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引言
由于行业的快速变化，对世界各地许多企业而言，紧跟科技发展成为了一项前所未有的挑战。因此，
Thoughtworks 专门打造的《科技棱镜》报告应运而生，旨在帮助企业应对行业变化并发现新的机遇。

作为一家数字化转型咨询公司，保持技术趋势的领先地位是我们工作的基本组成部分。这使得我们能够帮助客
户发挥战略优势，在竞争中领先一步。Thoughtworks 遍布全球的咨询顾问和客户网络，不仅为我们提供了前
沿科技趋势的全貌，还能让我们深入了解未来技术趋势的发展进程和潜在影响。在本报告中，我们将分享一些
洞察，以帮助企业通过前沿技术实现转型。

帮助您探索技术影响的主要趋势

《科技棱镜》主要围绕以下六个“视角”展开说明。每个视角都揭示了一个重要的行业故事，以及几十个推动业
务变化的基本技术趋势。这些视角能帮助您了解每项具体技术将如何赋能贵企业，以及您需要如何应对。

•	平台即产品：以客户为中心，传递价值。为实现真正的高效和变革，平台的设计和交付必须对终端用户价值
作出不懈的努力。

•	恶意技术：应对安全、道德和隐私方面的挑战。成功的创新需要坚定地致力于降低新技术的潜在风险。

•	充分利用人工智能：使机器智能成为主流。企业必须考虑到在哪里以及如何嵌入机器学习能力，以确保产生
切实的积极影响。

•	创造元宇宙：探索数字交互的前沿。扩展现实和增强现实等新兴技术，正在促进企业内部和更广泛的经济领
域形成新的连接。

•	评估 Web3：探索未来互联网的无限可能。互联网的未来仍在形成之中；领导者必须做出明智和知情的决
策，来参与创建互联网的未来。

•	加速迈向可持续发展：用技术应对气候危机。技术不仅是可持续性转型的重要领域，而且还有助于推动可持
续性转型。

在每个视角下，我们都阐述了在您的业务领域中实施相关技术的各种机会，以及新趋势出现的信号。我们将从
以下两个维度对 100 多种趋势进行分类：在不同企业中的普遍性（已经出现的趋势、开始萌芽的趋势或即将出
现的趋势）以及我们建议的应对策略（即采用、分析或预测）。

本报告将帮助您识别当下和未来影响贵企业的最重要趋势。在经济形势不明朗时，对如何行动以及各项事务优
先级的明智决策至关重要。正确的决策也将让您在新的浪潮中抢占先机。
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平台即产品
以客户为中心，传递价值

随着越来越多的企业迁移到云端，并抓住机会在云基础设施上构建自己的定制平台，平台性能或契合度的不同
阶段变得越来越清晰。

我们去年指出过，确定哪种平台契合您的目标以及平台能提供什么价值，是关键的初始步骤。但接下来我们要
做的是：充分利用您的投资并最大限度地获取平台提供的价值；要做到这一点，将平台作为产品来理解是至关
重要的。

许多企业对平台的失望源于其未能将平台视为产品。例如，许多为开发人员建立的基础设施平台缺乏在开发其
他类型产品中必备的步骤，比如基本的用户需求研究和使用者情景分析。这会导致在用户体验和产品启用方面
的问题，最终甚至会导致开发人员流失。

为解决这一挑战，我们可以将平台视为一个必须争取客户的产品，明确产品价值主张、产品演进路线图和专用
资源来帮助开发者为他们的组织创造价值。与任何卓越的产品一样，平台需要得到持续的关注，并根据开发人
员的反馈和不断变化的业务环境来改进和调整。

趋势信号包括

•	BackStage和其他强调开发者体验的平台的崛起，可以在吸引和留住技术人才方面发挥强大的作用。

•	业界知名人士和供应商正在探讨以工程为中心的平台，这表明将开发人员视为平台“客户”的观点已成为主流。

•	从数据湖向联邦数据存储和数据产品的转型，可在整个企业中实现责任划分和平滑的价值流动。Data Mesh
的普及证明了这种方法的价值。

•	团队拓扑日益流行，它用于构建业务和技术团队，以帮助团队实现最高效率。团队拓扑也强调将平台作为一
个内部产品，由平台团队向其他团队提供来支持和加速团队的工作。

https://www.thoughtworks.com/insights/articles/how-to-build-platform-business-value
https://www.thoughtworks.com/en-us/about-us/news/2021/thoughtworks-is-collaborating-with-spotify-to-deliver-better-dev
https://www.honeycomb.io/blog/future-ops-platform-engineering
https://www.pulumi.com/product/
https://www.thoughtworks.com/what-we-do/data-and-ai/data-mesh
https://teamtopologies.com/
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机会

赋能开发人员、数据科学家和其他人员创造卓越的价值。遵循产品理念的平台提供了基本的构建模块，
使得“更高”级别的团队无需在“低”级别的问题（例如基础设施）上花费更多时间，而专注于向客
户和企业交付更重要的成果。

平台提供的价值可能因平台类型而异（示例参见下表）。这种价值可能是直接价值或间接价值，后者可
能不那么明显，也可能不总被企业所理解——例如，一个平台取代了一个旧系统，虽然功能相同，但
是运行方式却更有弹性、适应能力也更强。但即使是间接价值，最终也可以直接与积极的业务成果联
系起来。

平台类型 客户 价值主张

面向开发人员的	
基础设施平台

内部开发团队 •	使团队可以投入更多时间来实现业务价值
•	保障安全和合规
•	易于部署

数据科学和	
机器学习平台

数据从业者 •	查找、访问和理解数据
•	能够进行实验和分析
•	训练和部署模型

业务能力平台 为外部或下游客户提供	
价值的“业务线”团队

•	通过 API 轻松访问各种功能
•	快速重组现有服务以创造新的客户价值

卓越的平台还可以为消费者提供价值，让每个人都可以轻松获取数据，但其加速功能仅针对于特定的
问题或用例。例如，一家银行可能会创建一个具有强合规性和安全性的平台和另一个灵活的平台，以
便前面加逗号以便快速开展实验。

在竞争激烈的人才市场中，卓有成效的平台可以成为关键的差异化优势，也可以帮助吸引和留住技术
娴熟的人才。毫不夸张地说，机器学习专家供不应求，他们想去任何企业工作都不难，但是显然更倾
向于选择那些无需解决基础设施问题的企业。在这些企业中，利用平台提供的基础，他们可以将自身
技能应用到更有意义的工作中。

平台即产品

https://www.youtube.com/watch?v=z067UdKYFvo
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我们所看到的当前形势

自从 1995 年在电视上初次崭露头角以来，HSE24 集团的业务已遍及德国、奥地利、瑞士和俄罗斯。经过多年
的发展，HSE24 已经从一家主要依托电视零售的公司发展成为一家全渠道零售商。目前，它在四家电视台和许
多的数字渠道（包括在线商店、购物应用和社交媒体）都拥有强大的影响力。

Thoughtworks 帮助 HSE24 将它的数字平台扩展成为了一个互动平台，项目包含了更换旧的商店系统，并降低
了技术复杂性、提高弹性，以及缩短开发过程。

有了新的平台和流程，新功能可以根据顾客的重视程度，确定优先级，交错地向客户推出。首先，团队通过有
针对性的社交媒体活动，向一小部分测试受众发布了一个具有最少功能的微型网站。随后，面向更广泛的受众
推出该活动，同时监控各项 KPI 变化（如客户反馈或现场销售）。最后，将完整的功能集推送给所有客户。

“平台投资必须与有形的业务价值挂钩，然后加以测量。平台
的间接价值，如提高面市的速度或创新能力，可能与交付新
产品、增加收入和降低成本同样重要。您应该同时关注并测
量直接价值和间接价值。”
Rachel Laycock
Thoughtworks 企业现代化、平台和云全球总经理

平台即产品

https://www.thoughtworks.com/clients/hse24
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值得关注的趋势

采
用

分
析

预
测

已经出现的趋势 开始萌芽的趋势

跨企业普遍性

战
略
建
议

即将出现的趋势

智能系统和生态系统

自动化合规

云可移植性

互联家居

去中心化安全

边缘计算

FinOps

工业物联网平台

绿色云

多云

机器学习平台

演进式架构

平台即产品

开发人员体验平台

人工智能市场

Data Mesh

数字生态系统

平台企业

智能合约

智能能源管理系统

机器人流程自动化
和低代码

智能机对机协作 

隐私通信

协作生态系统

不断增多的全行业
开放标准

数据局部性

卫星网络

智慧城市

无处不在的联接

元宇宙生产免疫系统

劳动力自动化

雾计算

重新去中心化

信任生态系统

平台即产品

采用：开发人员体验平台
根据我们的经验，开发人员最希望从他们的雇主那里得到的是能力、自由和授权，以便他们可以用最顺利和最
合理的方式完成工作。这正是开发人员体验（DX）的核心所在。DX平台为开发人员提供工具，使其能够尽可能
轻松地创建、测试和部署软件，并与同事协作，在共同服务的基础上快速增加价值。

分析：重新去中心化
采用公共云服务，如 Amazon	Web	Services、Google	Cloud 和 Microsoft	Azure 等，代表着向集中式系统的转
变。虽然这些服务似乎是去中心化的（不同的团队和企业可以使用并控制自己的云部分），但底层基础设施往往
是共享的。作为回应，公司们正在考虑采取将风险分散到多个供应商、可用区域或地区的策略。

预测：无处不在的联接
边缘计算和在设备上的计算将带来更接近终端用户的体验，而 5G和卫星互联网将数据带到世界各地。这为低
成本处理海量数据、增强隐私保护、降低云成本和缩短响应时间提供了机会，从而为客户创造了独特体验。
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对采用者的建议

将平台视为产品，并为您的团队配备正确的技能组合。产品管理是一种技能，是经验和教育的有机结
合，不是任何人都能在短时间内轻松学会的。不要仅仅因为您有熟练的基础设施专家，就指望能自动
获得这些能力。

明确平台开发人员及其用户的“核心任务”。平台开发人员应专注于让平台的使用者更快地创造业务价
值。确保业务平台团队本身也在使用底层云功能，来尽可能快速地创建平台。

加大在内部对平台和 API 的宣传。在我们的一个大型能源客户处，团队坚定不移地对他们构建的一个
看似没有吸引力的平台进行了为期 14 个月的推广，最终发现有 25 个团队以平台的 API 为基础做项目。
这些团队因为无需从头构建 API 而节省了超过 500 万美元。

迎接拥有多个平台。特别是考虑到计算趋势，拥有多个平台是大势所趋，因为每个平台都具有不同的
特性，来迎合不同的客户群。只要在管控之内，一定程度的重复是可取的，因为这样可以促进竞争并
迫使平台团队更贴近他们的客户。平台应该为其他工作“提供基础”，而不是被强制要求使用。要让团
队愿意使用某个平台，而不是不得不使用某个平台。

确保平台产品负责人能阐明平台在达成业务成果中的价值。平台不是帮助节约成本的短期工具，而是
加速器；这意味着平台需要提供可被证实的长期投资回报。

积极衡量平台是否成功。您无法管理无法被衡量的平台，衡量是确定平台能否创造和交付价值的唯一
真正方法。衡量成功与否的指标因平台目标而异，但可能包括：

•	采用（客户数量、客户消费量、产品消费量）

•	服务（提出问题，解决问题的时间）

•	客户满意度（NPS、客户反馈）

•	性能（正常运行时间、吞吐量、响应时间）

•	交付效率（速度、循环时间、路线图交付）

遵循 FinOps 原则。将云成本与产生客户价值的产品和团队联系起来，而不是将其隐藏在平台或一个
基础设施组织内。注重单位效益，从而优化您的支出，使之产生影响。

编织管理及运行平台的预算，而不仅仅是搭建平台的预算。对于一个成功的平台，第一个版本是“初
稿”。例如，随着采用率的增加或云平台发布新服务，您应预见需要新功能。不断扩大的规模将需要庞
大的工程工作，而平台用户永远不会注意到这些工作（希望如此）。只有积极周到的维护，才能使您的
平台持续运行，并不断创造更大的价值。

平台即产品

https://www.finops.org/introduction/what-is-finops/
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恶意技术
应对安全、道德和隐私方面的挑战

正如我们在去年的科技棱镜中所指出的那样，技术的快速发展始终伴随着有意或无意的负面影响。“恶意”技术
持续以不同的形式频频出现，包括人工智能的偏见、成瘾类技术和某些人工合成媒体。今年我们将重点关注对
安全和消费者隐私的威胁，因为在未来一年里这些威胁（以及对应的影响）会逐步扩大。

为了保持竞争力和培养客户忠诚度，需要在不断变化的法规，消费者期望，和不断贴近消费者的需求中找到平衡，
并坚持做正确的事情。法规变化的速度之快，意味着实时同步法规变化并不现实——在18个国家 /地区，我们
的数据隐私专家使用自动化服务来紧跟监管形势，几乎每天都会收到一封详细说明调整情况的电子邮件。

更重要的是，仅仅遵守法规并不总能解决问题。欧盟（EU）的《通用数据保护条例》（GDPR）等标准要求，消
费者应被警告网站或应用程序对隐私的影响，并被邀请“选择”或“接受”某些条款——然而，很少有人会真
正理解自己所接受的条款。从合规相关事项发展的方向可以看出，企业应该主动建立一套道德框架来指导技术
和数据的使用，而不是被动地采取措施。这样，企业可以为客户创建出一条关于尊重和安全的坚实底线，并减
少对消费者或社会造成伤害的可能性。

企业应该主动建立一套伦理框架来
指导技术和数据的使用，而不是被动
地采取措施。
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趋势信号包括

•	“知情同意”概念遭到质疑。虽然现在几乎所有公司都会为消费者提供同意隐私条款的协议，但这种协议的
诚意如何尚无定论。《纽约时报》指出，理解标准的隐私政策和条款（最长可达 20,000 字）所需的时间远
超普通消费者可能拥有的时间。结果往往是，消费者在对被收集的数据范围不知情的情况下，公司收集了超
过他们需求的数据，或者存储数据的时间超过合理时长。在某些情况下，这种行为还可能涉及违法风险。

•	隐私监管和执法的延伸浪潮。由于欧盟“Cookie 法”即将生效，谷歌等公司正面临惩罚性的行动，并被
迫改变自己的做法。在美国，州级政府出台了一系列数据隐私法规，例如，加利福尼亚州消费者隐私法案
（CCPA）和弗吉尼亚州消费者数据保护法案（CDPA）。紧随其后，科罗拉多州隐私法案和犹他州消费者隐私
法案也将于明年出台。

•	隐私问题改变了营销行为和商业模式。苹果等公司将自己定位为数据隐私的坚定捍卫者，支持消费者紧急停
止信息共享，并采取措施保护用户免受有针对性的间谍软件的侵害。这使得很多公司更难直接追踪用户——
大约70-80%的苹果用户选择不允许公司跟踪他们使用的应用程序，这反过来又打击了依赖这些信息的广告
收入。

•	更多的公司将实体营销重新纳入其战略，这可能是由于客户有关数据减少的结果。亚马逊、Bass	Pro	Shops
等公司正在向客户直接邮寄实体产品目录和广告，并嵌入二维码。

•	“零日”漏洞的发现和交易日益增多。零日漏洞是指在软件或系统中存在的不为人知的缺陷，使企业数据容
易受到窃取或操纵。零日漏洞的市场正在迅速发展，以至于出现了专门的经纪人，他们在漏洞发现者、受影
响的公司（通常是谷歌或微软之类的公司）、政府之间策划交易，更令人不快的是，他们甚至在犯罪分子或
其他坏人之间进行交易，这些人通常都会准备为这些信息付出高价。一方面，令人鼓舞的是对此类问题的警
示越来越多；另一方面，随着整个市场变得更有利可图，风险也随之上升。

•	随着俄乌冲突的加剧，国家赞助的或自发的网络战争更加频繁，网络攻击的风险也日益增加。美国政府明确
警告称，这些攻击的受害者可能包括“普通”企业（及它们的客户）以及“合法”军事目标。

恶意技术

https://www.nytimes.com/2021/01/23/opinion/sunday/online-terms-of-service.html
https://www.tessian.com/blog/biggest-gdpr-fines-2020/
https://techcrunch.com/2022/04/21/google-to-update-cookie-consent-banner-in-europe-following-fine/
https://techcrunch.com/2022/04/21/google-to-update-cookie-consent-banner-in-europe-following-fine/
https://support.apple.com/en-ca/guide/personal-safety/ips2aad835e1/web
https://support.apple.com/en-ca/guide/personal-safety/ips2aad835e1/web
https://www.apple.com/newsroom/2022/07/apple-expands-commitment-to-protect-users-from-mercenary-spyware/
https://www.forbes.com/sites/timbajarin/2022/07/26/apples-do-not-track-me-rules-are-having-significant-impact-on-digital-advertising/?sh=21460ea516e5
https://www.forbes.com/sites/timbajarin/2022/07/26/apples-do-not-track-me-rules-are-having-significant-impact-on-digital-advertising/?sh=21460ea516e5
https://techmonitor.ai/cybercrime-future/zero-day-vulnerability-exploit-spyware
https://edition.cnn.com/2022/03/23/tech/cyberattack-businesses-russia/index.html
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机会

加强安全以保护盈利。Target公司因信用卡号码和个人信息泄露而承受了超过2亿美元的损失。据IBM
称，数据泄露造成的平均损失持续攀升，目前在美国已超过 900 万美元，这凸显了制定并投资一个全
面的安全战略的紧迫性，这个战略不仅要基于技术，还要基于文化。同样，严格、透明的标准和遵守
道德的数据实践可帮助企业有效避免监管机构的高额罚款，仅GDPR一项，2021 的罚款就激增了 7倍，
达到 12 亿美元。

除了防止财务损失之外，可靠的数据保护和安全实践还可以帮助企业避免持久的品牌损害。具体可参
考最近三星修改隐私政策在网上引起的强烈抵制。这表明即使只是被认为侵犯了隐私，也会对品牌声
誉产生负面影响，实际动机几乎已经变得毫无意义。另一方面，现在苹果和谷歌等公司将自己标榜为
隐私和安全的拥护者，而从中受益。

更健康、更开放的客户关系。有新的证据表明，消费者将更倾向于与那些被视为良好的数据治理者或
典范的公司共享信息。研究表明，自从苹果公司将应用追踪作为一种选择以来，选择允许 APP 数据追
踪的用户越来越多。那些最能让消费者信赖的，尊重隐私并采取积极措施保护客户数据的组织，将很
有可能被委托使用更多的数据，以更好地洞察用户。

“隐私第一”的立场可以帮助品牌战胜落后的竞争对手。研究表明，消费者希望得到强有力的隐私保护，
因此，特别是在数字营销和广告方面，一些全球大型企业正在以道德为主导来保护客户隐私。确保您
的企业和您的客户一样关心隐私问题，可以帮助您在这个趋势里保持领先。

恶意技术

https://www.ibm.com/reports/data-breach
http://达到12亿美元
https://lifehacker.com/why-reddit-is-losing-it-over-samsung-s-new-privacy-poli-1849609421
https://security.googleblog.com/2022/10/google-pixel-7-and-pixel-7-pro-next.html
https://9to5mac.com/2022/04/14/number-of-users-opting-in-to-app-tracking-on-ios-grows-significantly-since-last-year/
https://9to5mac.com/2022/04/14/number-of-users-opting-in-to-app-tracking-on-ios-grows-significantly-since-last-year/
https://www.forbes.com/sites/dbloom/2022/03/15/consumers-want-privacy-data-protection-from-brands-but-still-love-email-too/
https://uxdesign.cc/who-cares-about-privacy-ed6d832156dd
https://hbr.org/2020/01/do-you-care-about-privacy-as-much-as-your-customers-do
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我们所看到的当前形势

为妥善解决隐私问题，我们敦促企业以不同的方式思考他们的数据。具体而言，采用Data	Mesh 范式能够实现
更强地数据治理，因为相较于简单地从任何人、任何地方吸取数据，Data	Mesh 会在特定领域指定知识渊博的
数据负责人；而他们能够判断哪些数据是需要的、哪些是不需要的以及最终应该如何使用这些数据。当我们与
客户合作实施Data	Mesh 时，我们发现它在构建包含隐私设计的系统方面特别有价值。

“隐私必须成为你公司文化的一部分。与其从任何人、任何地
方吸取数据，来创建一个有来历不明有毒泄漏的巨大数据沼
泽，您更需要精心策划数据。

这是一个站队支持隐私保护并建立一个值得信赖的品牌的�
机会。”
Katharine Jarmul
Thoughtworks 德国首席数据科学家

恶意技术
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值得关注的趋势

自动化合规

去中心化安全

人工智能即服务

DevSecOps

可解释的人工智能

隐私第一

互联家居

安全的软件交付

智能合约

可替代货币

人工智能合成媒体

安全领域人工智能

个人信息经济

差分隐私

伦理框架

面部识别

尊重隐私的计算软件伦理规范

区块链和分布式账本技术

对抗式机器学习

NFT 信任生态系统

重新去中心化

机器学习的因果推断 可理解的同意技术和主权力量

环境和社会治理技术 量子计算

AGI研究

隐私通信

生产免疫系统

下一代加密技术

元宇宙

量子机器学习

成瘾技术

相关法规日益强化

智慧城市

已经出现的趋势 开始萌芽的趋势

跨企业普遍性

即将出现的趋势

采
用

分
析

预
测

战
略
建
议

恶意技术

采用：去中心化的安全
随着网络威胁的性质发生变化，以往防止攻击的方法如今失败频发。不再有安全的边界或周界。系统设计需要
在整个架构中允许风险管理和安全保护，并越来越多地使用深度安全实践，将保护嵌入多个层次，使其更加整
体化。这包括使用加密通信、分割区域、更细化的认证和授权以及更智能的入侵检测系统。

分析：安全领域人工智能
在日常软件应用中，人工智能能力正变得越来越重要。企业应利用这一领域的工作，来帮助安全专业人员识别
和应对安全威胁，并尽可能预测攻击媒介。虽然我们认为自动化不可以取代训练有素的安全专业人员，但它提
供了一个工具集，可以自动执行一些基本的防御过程，从而允许人们专注于最关键的威胁。

预测：相关法规日益强化
虽然我们已指出了最近在隐私领域出现的一些法规，但企业仍应做好迎接更多法规的准备。在全球，已有大量数
据保护法成文，未来还会有更多相关法律出台。随着合规性越来越复杂，尤其对于在多个司法管辖区运营的公
司，挑战将出现。例如，当GDPR 生效时，许多位于美国的新闻网站直接阻止了欧洲用户访问他们的网站，因
为他们担心违反自己不了解的法律。

https://iapp.org/resources/article/global-comprehensive-privacy-law-mapping-chart/
https://iapp.org/resources/article/global-comprehensive-privacy-law-mapping-chart/
https://www.niemanlab.org/2018/08/more-than-1000-u-s-news-sites-are-still-unavailable-in-europe-two-months-after-gdpr-took-effect/
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对采用者的建议

请记住，当涉及数据时，除了要采取必要措施，还要注意避免某些做法。自从“大数据”趋势使企业
对数据越来越贪婪，许多企业几乎是默认地收集并长期存储数据，并且从未严格审查这些数据对企业
的必要性。当下的机器学习算法也鼓励一定程度的数据囤积。但是，必须认识到，数据不仅是一种资
产，也是一种责任。您不收集，黑客就无法窃取；您不将客户信息放入自己的数据库，就不会发生安
全泄露。有选择地考虑您需要的数据，以及如果数据被盗或泄露可能造成的后果，同时要记住，您处
理的客户数据越少，管理起来就越轻松。

认识到个性化并不总是必要的，有时可能适得其反。现实情况是，消费者不一定期望甚至不希望从每
个品牌或产品获得一对一的个性化体验。对隐私友好的网络分析是一种新兴的实践，使品牌能够获得
“市场倾向检查”，并洞察总体流量和消费趋势，以了解目标受众参与度。考虑到关于隐私的趋势和担
忧，我们建议大力投资客户研究，以了解关键细分市场而不是个人行为，确定这些细分市场如何与您
的品牌进行线上和线下交互，以创建适合更广泛群体的流程和内容，同时保持个人隐私的完整性。

与您的法律和营销团队合作，制定易于理解的隐私政策。这些策略不仅有助于吸引消费者，还能使消
费者受益；内部团队也可以使用这些策略作为有效的参考来设计他们的解决方案、数据保留策略和合
规方案。Berkeley 的信息安全办公室以及这篇研究论文提供了一些关于如何启动的好建议。

通过自动化安全、隐私和合规性测试，使您的团队能够专注于创造价值。在制定安全策略时，请确保
这些策略可以有效地保护团队，然后尽可能将这些安全策略自动化并作为代码处理，这样团队就能获
得立竿见影的好处。做到这一点的一个方法是使用 Dependabot来确保依赖关系是安全的、打了补丁
的和最新的，或者使用人工智能工具来帮助人们通过锁定异常模式来识别和应对事件。

重视安全教育，将安全教育作为优先事项。黑客只需找到一个漏洞就能入侵并造成破坏，但防御者需
要确保整个组织的安全——这是一个高度不对称的现实。当组织中的每个人都尽到自己的责任时，安
全就会更加有效。学习良好的安全实践并不容易，但可以制定一个分层的战略，让专家来帮助提高组
织的整体安全情况，并为员工提供有助于做出正确决策的工具，这样做将可显著提升企业安全性。通
过扩大对客户的教育，让他们更快了解数据隐私的重要性，以及在共享数据时可能出现的问题，企业
就可以在这场战斗中取得他们的帮助。

构建具有强大安全功能和隐私实践的产品。这需要坚定不移的承诺和强大的领导能力；安全和隐私不
仅仅是技术问题，而是整个组织文化的体现。领导者必须强调隐私保护的重要性，团队不应认为隐私
保护是“锦上添花”，可以推迟到以后实现，或者可以被削减以节省成本。产品需要嵌入强大的安全性，
并从第一天起就尊重用户隐私。

恶意技术

https://security.berkeley.edu/how-write-effective-website-privacy-statement
https://link.springer.com/chapter/10.1007/978-3-030-49669-2_22
https://github.com/dependabot
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充分利用人工智能
使机器智能成为主流

人工智能在整个行业中成就斐然：例如谷歌Deep	Mind预测 3D 蛋白质结构和控制聚变反应堆的项目，或者英
伟达基于 2D 对象即时创建 3D 照片的系统。但真正有趣的是，人工智能和机器学习的创新是如何“逐步下放”
的，现在它们已经进入了普通大众的视野。同时，人工智能和机器学习也表现出前所未有的潜力和主流适用性。
企业正在使用人工智能解决方案来扫描实物收据、检测欺诈行为、向客户推荐产品，甚至将与客户交流的工作
交给了人工代言人。

在各行各业，我们看到人工智能和机器学习获得了越来越广泛的应用，而且效率也越来越高。现在，AWS等云
服务提供商可以提供数据管理工具和预训练机器学习模型，这些工具可以为任何公司带来在机器学习领域创造
价值的领先优势。有些供应商甚至可以提供即用型人工智能服务，企业只需将数据发送给这些模型即可获得答
案或结果。

“现成”的解决方案的不断涌现创造了公平的竞争环境，使得越来越多的解决方案配备了人工智能或机器学习。
尽管如此，那些在人工智能 /机器学习领域领跑且拥有高质量数据的公司将始终保持优势。这使得继续努力积
累人工智能 /机器学习相关的知识、能力和人才变得非常重要。

趋势信号包括

•	迅速扩张的企业人工智能市场。Gartner 预测，到 2025 年，人工智能软件市场将接近 1350 亿美元，占比
增长一倍多（达到 31%），这比整个软件市场的增长速度快得多。

•	将人工智能纳入消费类产品成为理所当然的事，而不再是企业大张旗鼓宣传的卖点。人工智能驱动的功能在
几年前还会引起极大的轰动，但现在已成为苹果 iPhone 等设备的标配，这些设备会使用人工智能来进行图
像检测、分类和增强，而用户往往并不了解其背后巧妙的底层技术。

•	越来越多的企业开始任命首席数据官，在某些情况下还会任命首席分析官（或首席数据分析官）。招聘专家
Korn	Ferry 表示，十年前，只有 10% 的大公司拥有此类职位；目前，在“数据密集型”公司中，拥有此类
职位的比例已接近四分之三。

https://www.nature.com/articles/d41586-020-03348-4
https://www.wired.com/story/deepmind-ai-nuclear-fusion/
https://www.engadget.com/nvidia-instant-nerf-artificial-intelligence-130015116.html
https://www.technologyreview.com/2021/07/09/1028140/ai-voice-actors-sound-human/
https://www.gartner.com/en/documents/4007140
https://www.nytimes.com/2022/06/29/technology/personaltech/use-that-everyday-ai-in-your-pocket.html
https://www.nytimes.com/2022/06/29/technology/personaltech/use-that-everyday-ai-in-your-pocket.html
https://www.kornferry.com/insights/featured-topics/leadership/evolution-of-chief-data-and-analytics-officer
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•	诸如 Meta 之类的人工智能领导者解散了专门的人工智能团队，转而将人工智能专家融入到产品团队或企业
的其他部分。这表明人工智能已成为日常业务运营的一个组成部分，而不是专门的、独立的实践。

•	创意专业人士越来越重视人工智能工具，并将其作为节省时间的助手来创作插图、艺术品、文章、博客和电
子邮件，甚至程序代码。

机会

利用人工智能产生真正的商业价值。对许多企业而言，人工智能和机器学习技术已变得更容易触及，越
来越多公司能够将人工智能 /机器学习技术融入到公司运营或产品中，并且有更多的应用途径可以被
探索。从人工智能和机器学习中获取价值的方法多种多样。例如，一些公司正在应用人工智能来实现
降本增效，而在另一些公司，人工智能甚至被用于创造屡获殊荣的全新产品，帮助人类提升创造力和
决策力。在其他案例中，机器学习正在以不那么引人注意的方式消除用户体验中的摩擦。

释放未开发的创新能力，让人们专注于大局。如今普遍存在这样一种令人遗憾的看法，即，采用人工
智能 /机器学习将不可避免地导致以自动化取代人类的工作。但实际情况是，如果应用得当，人工智能
/机器学习会减少人们投入到日常工作上的时间，从而可以腾出更多精力专注于更高价值的工作。通过
促进对业务和客户的理解，人工智能可提供更多的洞见，为高效决策和提高客户满意度奠定基础。应
用人工智能 /机器学习的真正目的应该是支持和增强人类智能，而不是淘汰人类工作。

回答无处不在的重大问题。如今为组织提供的强大计算能力和算法理解意味着他们可以解决以前无法
解决的问题。关键是，这些算法可以在更多地方运行。具有嵌入式人工智能硬件的手机可以和台式电
脑一样强大。带有受限处理器的边缘设备可以使用 TinyML技术在几乎任何地方运行人工智能，甚至
不需要网络连接。所有这些技术创造了前所未有的潜力，帮助人们从不同来源提取和分析数据，并可
以在任何需要的地方产生洞见为决策提供信息。

大规模解决各种小问题。对于某些决策，人工智能可以将人类从繁重的例行工作中解脱出来，并提供
大规模的快速响应。例如，使用动态定价来提高酒店客房入住率。即使有了这种人工智能，人类仍可
参与监测结果，以确保系统保持在预期的参数范围内。

那些在人工智能 / 机器学习领域领
跑且拥有高质量数据的公司将始终
保持优势。

充分利用人工智能

https://ai.facebook.com/blog/building-with-ai-across-all-of-meta/
https://ai.facebook.com/blog/building-with-ai-across-all-of-meta/
https://replicate.com/stability-ai/stable-diffusion/examples
https://slate.com/technology/2022/09/ai-artists-colorado-art-competition-midjourney.html
https://rytr.me/
https://rytr.me/
https://machinelearningknowledge.ai/github-copilot-examples-can-ai-actually-help-you-code/
https://www.thoughtworks.com/en-us/insights/articles/three-ways-to-maximize-the-business-value-of-AI-and-ML
https://www.thoughtworks.com/clients/finavia
https://www.thoughtworks.com/clients/mackmyra
https://www.euronews.com/next/2022/06/15/will-artificial-intelligence-lead-to-widepsread-job-losses
https://hbr.org/2021/03/ai-should-augment-human-intelligence-not-replace-it
https://www.forbes.com/sites/benjaminlaker/2022/08/24/how-leaders-are-using-ai-as-a-problem-solving-tool/?sh=3ca871c56053
https://www.forbes.com/sites/benjaminlaker/2022/08/24/how-leaders-are-using-ai-as-a-problem-solving-tool/?sh=3ca871c56053
https://www.tinyml.org/
https://www.thoughtworks.com/clients/forenom
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我们所看到的当前形势

Marimekko 是一家备受喜爱的芬兰生活方式设计公司，以其原创的印花和色彩闻名。为庆祝公司成立 70 周年，
Marimekko 推出了 Maripedia，一个交互式的印花图书馆。

利用Maripedia，用户可以上传具有特殊意义的图案照片，例如父母或祖父母珍爱的图案。然后，人工智能驱
动的图像搜索将分析照片、将其与Marimekko的数千种数字化样本进行比较，并找出最接近的匹配。Maripedia
不仅揭示了每个历史设计背后的故事，还可帮助客户找到具有类似面料的当前产品。这种体验让用户领略了从
上世纪 50 年代至今Merimekko 在图案设计领域的高超技艺，同时也为公司提供了新的洞见，让公司对当今客
户感兴趣的内容有了新的了解。当客户被特定的历史图案所吸引时，Marimekko 可以根据这种洞见来创造新产
品，并保持引领各种趋势和时尚。

“机器学习和人工智能的崛起持续给我留下深刻印象。人工智
能现在可以解决蛋白质折叠、控制聚变反应堆内的等离子体
以及根据文本描述创造艺术作品等难题。但不要让这些奇特
的用例分散您的注意力——人工智能和机器学习的使用日益
成为主流，为各种部门和行业提供价值。”
Danilo Sato
Thoughtworks 欧洲数据与人工智能主管

充分利用人工智能

https://www.thoughtworks.com/clients/marimekko
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值得关注的趋势
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充分利用人工智能

采用：机器学习平台
可靠的机器学习平台可以为整个机器学习生命周期提供一个坚实的基础，从数据获取，数据预处理到应用于模
型，再到监控结果。这可以极大地提高数据分析师的工作效率（和满意度），如在确保数据是否符合用途方面，
他们不再需要过多关注各种琐碎工作。机器学习平台还为更一致、更有效的机器学习软件铺平了道路，使企业
能够在自动化机器学习方面向前迈进。

分析：人工智能市场
所有主要云服务提供商都在其平台中为人工智能解决方案提供市场。小型供应商或专门用途的市场（如医疗模
型）也如雨后春笋般涌现。各种规模的公司及个人都能够免费或者以订阅的方式，利用可重复使用的、独立的、
经过训练的机器学习模型。

预测：人工智能安全与监管
随着人工智能带来的道德挑战变得越来越明显，政府和监管机构正在采取措施，制定规则手册和行为准则。应
用人工智能 /机器学习的企业必须考虑到这些规则和守则。早期的此类规则示例包括：英国国家人工智能战略
中包含的人工智能保障生态系统路线图、白宫科技政策办公室公布的人工智能权利法案以及欧盟的人工智能 
法案。

https://tfhub.dev/
https://news.harvard.edu/gazette/story/2020/10/ethical-concerns-mount-as-ai-takes-bigger-decision-making-role/
https://www.gov.uk/government/publications/the-roadmap-to-an-effective-ai-assurance-ecosystem
https://www.whitehouse.gov/ostp/ai-bill-of-rights/
https://www.adalovelaceinstitute.org/resource/eu-ai-act-explainer/
https://www.adalovelaceinstitute.org/resource/eu-ai-act-explainer/
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对采用者的建议

确保人工智能和机器学习是您企业工具箱的一部分。DeepMind 引导了人们关注世界上最复杂的算法
问题（如蛋白质折叠、用磁场控制聚变反应堆等离子体），并提出“我们能否使用人工智能来解决这些
问题。”商业世界在面对更普通的挑战时需要采取类似的方法。采取措施让人们提高对正在出现的人工
智能 /机器学习工具和服务的认识，这样当您的员工面临问题时，他们会考虑使用这些解决方案。一
般来说，“现成”的人工智能服务可以解决非差异化问题，例如图像识别或语音转文本，而定制的模型
更适用于当您的数据与竞争对手的数据有很大差别的情况，例如客户流失和销售预测。

通过底层数据平台或 Data Mesh 支持你的机器学习工作。即使您拥有与竞争对手相同的模型或人工智
能产品，良好的数据以及有效利用数据的能力也可以成为巨大的竞争优势。例如，如果您使用人工智
能服务来预测客户对产品的需求，那么在更广泛的数据点上提供更高质量的历史数据将为您提供更精
准的答案，即便竞争对手使用相同的云人工智能服务。数据的优劣决定了能否有效利用各种模型（即
使对于现成打包的模型也是如此），良好的数据平台将提高员工的工作效率。

避免建立人工智能“卓越中心”或简单告诉您的团队“去做人工智能”。所有这些都给人一种印象，即
人工智能是一种独立的东西，而真正需要采取的做法是在整个组织中注入正确的人工智能模型，并加
以引导。就像安全或DevOps 一样，当从业者直接与整个企业的人员合作，帮助他人学习时，人工智
能的效果最佳。

认识到人工智能 / 机器学习系统需要一定的时间才会被采用，而且可能会存在缺乏信任等问题，这些
挑战都超出了技术层面上对人工智能的操作。在有影响力的项目上进行小规模实验，可以最大限度地
减少大规模中断的可能性，也可以帮助建立适应感和认同感。随着时间的推移，可解释的人工智能和
隐私增强技术的进步可以帮助增强信任。

努力测量人工智能 / 机器学习对产品和服务的影响。衡量价值总是困难的，但重要的是，至少要在一
个明确的商业案例中尝试证明人工智能 /机器学习的价值。估算一下，与使用 if/then/else 逻辑的简单
软件相比，使用人工智能和机器学习技术能产生哪些额外价值？或者，通过将人们从手动任务中解放
出来，让他们可以腾出空来思考更复杂的问题，又能产生哪些额外价值？

请记住，人工智能也有负面的表现和后果。除了对人工智能监控的兴起和算法固有偏见的合理担忧之
外，人们对人工智能解决方案促进数字成瘾的担忧也日益增加。训练大型模型也会消耗大量能量，与
可持续发展的努力背道而驰。建议对这些问题保持敏感，并考虑到，如果将人工智能应用于一个流程
或一个业务目标，它可能产生的意想不到的后果。不管是为了保护声誉，还是出于监管方面的原因，这
都是正确的做法。

保持开放的心态。准备好让人工智能引导您去学习您没想到过的事情，或去使用您原本未考虑过的方
法。与此同时，因为人们有时会将实际上不是人工智能的事物统称为人工智能，再加上一些关于人工
智能的说法也很难核实，所以要一定程度上保持怀疑，并认识到人工智能 /机器学习并不能解决所有
商业问题。

充分利用人工智能

https://www.thoughtworks.com/insights/decoder/e/explainable-ai
https://cdeiuk.github.io/pets-adoption-guide/
https://www.ned.org/global-struggle-over-ai-surveillance-emerging-trends-democratic-responses/
https://www.forbes.com/sites/forbestechcouncil/2021/02/04/the-role-of-bias-in-artificial-intelligence/
https://www.frontiersin.org/research-topics/14236/artificial-intelligence-and-digital-addiction
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创造元宇宙
探索数字交互的前沿

围绕元宇宙概念的炒作推动了大量的商业投资，这一点毋庸置疑。过去一年，仅Meta 一家公司在元宇宙的投
资就超过 100 亿美元，尽管一些投资者对此持怀疑态度，但这并没有阻挡其他公司效仿的脚步。

元宇宙的投资中，部分是有用的。然而，在我们看来，元宇宙往往会分散人们对另外一个更大转变的注意力：
即不断发展的交互领域。这个领域的演变融合了许多其他快速发展的技术，包括虚拟现实、增强现实和扩展现
实（VR/AR/XR）以及语音、手势和面部识别。更重要的是，这些技术已经“存在”，并有可能马上就在企业中
得到应用，而反观元宇宙实现这一目标的前景还遥遥无期。

很明显，当营销人员急于尝试诸如NFT 或举办虚拟世界音乐会时，“FOMO”（Fear	of	Missing	Out，错失恐惧
症）也在愈演愈烈。这可能是因为太多人错过了社交媒体浪潮，或者是元宇宙被归为Web3 热潮的结果。实际
上，元宇宙技术是独立的，就算没有加密货币、分布式身份或其他Web3 技术的附属品，元宇宙也可以成功。

趋势信号包括

• 越来越便宜的硬件以及人体工程学的加持，将不断发展的交互形式进一步推向主流。Quest Pro 的全彩 AR
和特意开放外围视觉的耳机就是一个例子。关于苹果头戴式设备的传言也在继续，尽管没有正式通告，但苹
果历来都有在发布新硬件之前，广泛制造声势的传统。

• 仍有更多围绕元宇宙本身的质疑。Meta 是该领域最著名的倡导者，它被股东敦促裁员并削减在元宇宙上的
开支。虽然许多研究公司都在鼓吹元宇宙的增长潜力，但并非所有公司都同意这一点。Canalys 预测，大多
数有关元宇宙的业务都将在 2025 年之前夭折。

• “数字孪生”引发了工业元宇宙的崛起。因为在“零售”领域，顾客可以直接与品牌互动，所以“零售”领
域的元宇宙吸引了大量的曝光。即便如此，工业版本的元宇宙也许会率先取得突破。GE Formula One和
Ford Motor等公司正在采用数字孪生（即，利用过程、产品或服务的虚拟模型，来进行模拟和数据分析）
来监控、优化和测试复杂的项目。数字孪生越来越多地采用 AR、VR 和 AI，以进一步缩小实体资产与虚拟

https://www.engadget.com/meta-q3-2022-earnings-211903277.html
https://www.engadget.com/meta-q3-2022-earnings-211903277.html
https://digiday.com/marketing/in-the-metaverse-brands-fomo-is-competing-with-consumers-burnout/
https://www.meta.com/gb/quest/quest-pro/
https://www.macrumors.com/roundup/apple-glasses/
https://www.theregister.com/2022/10/24/shareholders_to_meta_cut_staff/
https://www.theregister.com/2022/10/24/shareholders_to_meta_cut_staff/
https://www.theregister.com/2022/10/24/metaverse_dead_by_2025/
https://www.ge.com/news/reports/digital-twin-technology-changed-formula-1-online-ads-planes-trains-power-next
https://www.iotm2mcouncil.org/iot-library/news/connected-transportation-news/ford-digital-twin-for-predictive-headlights/
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资产之间的差距。McKinsey 认为，数字孪生为大规模工业元宇宙奠定了基础，从而改变了开发流程，为更
好的决策铺平了道路。英伟达和西门子等公司也已经在加紧提供工业元宇宙基础设施。

• 触觉反馈技术的进步让用户能够“在物理上感受”虚拟交互。XR 可提供令人难以置信的沉浸式视听体验，但
一旦用户开始尝试触摸某物，这种身临其境的幻觉就会被打破。直到最近，所有 XR输入都还依赖于手持控
制器或触摸屏。但随着手部追踪和手势识别逐步取代按钮和操纵杆，人们将可以大胆想象如何触摸虚拟物
体。高分辨率的触觉手套，以及手表和连体衣，可以将体验提升到新的水平。

• 游戏技术的进步带来了身临其境的高保真体验。游戏行业的进步，可能是面向消费者元宇宙的基础。这类基
础技术包括真实感图形（即在同一个虚拟世界中拥有大量玩家化身的能力），以及可让更多人构建虚拟世界
的易用工具。

机会

开发数字孪生以测试、学习和提高确定性。在工厂或现场有机器的环境中，使用 3D可视化和实时数据
有很大潜力，这些技术可以更好地帮您了解那些无法看到的设备的运行情况，并在它们发生故障之前识
别问题。在企业真正开始建造或部署产品之前，数字孪生还能使企业以更高的精度进行测试或制作原型，
并为实际分散的团队提供新的协作平台。

以新的方式发现并触达受众的机会。面向原本难以触达的客户群体，元宇宙和其他新兴技术为企业创造
了营销和品牌推广的空间。元宇宙可用来使交互更方便、多模态和无缝，而且它对现场或物理位置的要
求要少得多，从而赋予了“实地满足客户需求”这一概念全新的含义。在营销和品牌领域，元宇宙存在
各种可能性，包括从在元宇宙中展示广告牌，到利用沉浸式 AR或 VR体验为活动或产品造势。

使培训更有效，更有影响力。通过使用虚拟现实或增强现实技术，制造商可以更精确地展示和教授技
能（如材料整理），从而减少之后出错的可能性，以及减少在特定过程中产生的材料浪费。这些技术还
提供了一种手段，让员工可以提前为美国“黑色星期五”之类的高压事件做好准备，或者准确地再现和
排练潜在的紧急情况，未雨绸缪。

通过利用新的交互手段，来向客户“展示”（而不是告知），让客户更有效地使用产品，让使用说明书或
组装指南变得更加生动。这些新的交互除了可以降低支持成本和退货率，还有可能提高客户满意度并最
终提高客户忠诚度，因为更多的人可以用他们的方式安全地使用产品。

创造元宇宙

https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/digital-twins-the-foundation-of-the-enterprise-metaverse
https://press.siemens.com/global/en/pressrelease/siemens-and-nvidia-partner-enable-industrial-metaverse
https://haptx.com/
https://www.port6.io/
https://www.bhaptics.com/
https://plarium.com/en/blog/realistic-games/
https://www.playscavengers.com/en/news/scavlab-may-event-recap
https://www.coregames.com/create
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我们所看到的当前形势

由澳大利亚领先的浴室、管道、自来水厂和HVAC-R 产品供应商 Reece 委托进行的研究发现，超过三分之一的
浴室改装者都认为，他们最大的痛点之一是无法想象最终结果。

Reece 与 Thoughtworks 合作，利用 Thoughtworks 的综合技术能力、设计经验和数字创新经验，开发了一款
现代化的 3D浴室规划工具 Imagin3D。利用 Imagin3D，客户可以在购买产品之前绘制平面图、选择产品并将
其设计变为现实。Reece 的展厅顾问和独立承包商也使用该工具来完成装修合约和提案。

虽然 Imagin3D 没有使用 XR（因为需要使用日常网络浏览器进行访问），但它仍然是一个很好的例子，说明了
如何以新的方式吸引消费者，让用户感受到远远超越了平面 2D网站的体验。在最初的三个月里，该工具帮助
了超过 3万名客户，将他们的梦想浴室变为现实。Reece 将继续满足客户的需求，通过积极的测试和反馈，让
这款可视化工具更好地帮助客户解决家中其他地方的难题。

“除非世上有一个能预测未来的魔法水晶球，否则我们就无
法预测元宇宙的未来。我们所能做的是尝试了解元宇宙今天
的情况、它可能会走的不同方向，以及早期采用者所面临的�
机遇。”
Cam Jackson
Thoughtworks 澳大利亚首席 XR 研究员

创造元宇宙
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值得关注的趋势
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创造元宇宙

采用：数字孪生
通过物理流程、设备或服务的数字模型，实时查看设备或流程成为了可能。数字模型甚至可以模拟环境或配置
发生变化后，可能出现的情况。例如，GE 为其喷气发动机构建了数字孪生，在每台喷气发动机中，设置了几十
个传感器来获取实时数据。通过机器学习，几十个真实的传感器数据被推导到几百个虚拟的传感器中，来提高
可靠性和执行预防性维护。

分析：人工智能合成媒体
不管是好还是坏，人工智能与图像处理技术让生成逼真的多媒体变得更加容易。这类技术既可以简单地用于视
频服务上的短广告，也可以用于制造虚假信息。人工智能生成的艺术已成为一种时尚，在此过程中一些人类艺
术家感到不安，因为这种技术经常出现在出售NFT 的骗局之中。

预测：元宇宙互操作性
Meta 创始人Mark	Zuckerberg 声称，他重视不同元宇宙方案之间相互协作的能力。实际上，我们不相信Meta
之类的公司会允许用户在不订阅其服务的情况下获得其内容。到目前为止，某些元宇宙（例如Horizon	Worlds）
只能在其提供的硬件上运行。但有一些倡议（如OpenXR），得到了高通、联想和微软的支持。这最终可能意味
着 XR应用程序可以轻松跨设备工作。手势跟踪、数字孪生、触觉和身份识别等关键功能的开放标准可能会对元
宇宙的启用产生积极影响。

https://blog.geaerospace.com/technology/no-two-alike-each-jet-engine-delivery-comes-with-its-own-digital-thumbprint/
https://arstechnica.com/information-technology/2022/09/flooded-with-ai-generated-images-some-art-communities-ban-them-completely/
https://arstechnica.com/information-technology/2022/09/flooded-with-ai-generated-images-some-art-communities-ban-them-completely/
https://decrypt.co/111715/an-open-interoperable-metaverse-is-better-for-everyone-metas-mark-zuckerberg
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对采用者的建议

在奔向元宇宙的过程中，不要忽视其他不断发展的交互技术。元宇宙的商业价值，以及消费者对元宇
宙的接受度，我们还有待掌握。然而，应用 XR 等技术为客户或员工创建新的界面、沟通渠道和沉浸式
体验已成为可能，而且 XR等技术的应用通常在增强品牌粘性或提升员工效率方面有直接的短期效益。

要密切关注元宇宙的发展，寻找可能对您的企业有利的技术提升点，如果有机会，甚至可以参与投资
这些技术，这也许会有利于您业务的发展。现阶段，对于参与Horizon	Worlds 可能还没有明确的商业
案例可研究，但几乎可以肯定的是，这项研究将促进 XR技术（例如数字孪生技术）的进步，这在工业
环境中可能非常有价值。

准备好迎合客户期望。领先的品牌总是在不断适应，他们用最相关的 App 或体验，来满足其数字原生
客群的期望。如果客户开始涌向新的元宇宙平台或大规模采用 AR技术，那么企业就应该做好准备。

请记住，至少在一开始会有很多元宇宙，尽管供应商倾向于宣传自己的元宇宙是唯一重要的元宇宙。如
果您公司有能力将赌注分散到不同的元宇宙平台，那么您应该这样做，尤其需要关注那些可能产生商
业案例的平台。

借助新兴的交互技术，您需要仔细考虑您的公司将如何被大众感知。例如，如果您正在打造一个语音
机器人，那它是具有权威性的还是富有同情心的？如果您正在构建 3D体验，它能否传达您的品牌价
值？在塑造实体空间给客户的“感觉”方面，几乎所有公司都不遗余力，并斥巨资确保该空间提供高
质量的体验。虚拟空间的创建也应采用类似的过程和资源。

不要吝惜在交互技术方面的投入。语音交互和手势识别等技术已经取得了很大的进步，并有望显著改
善客户关系，然而消费者的期望也在不断提高。任何不支持高质的、类人的和及时交互的（还需配合
出色的视觉效果）解决方案对您的品牌认知来说都是弊大于利。

制定交互人才发展战略。新的交互形式将需要与之相匹配的技能，而这些技能可能在您的团队中不存
在。例如，决定参与元宇宙的公司，要么需要向现有开发人员传授元宇宙技术，要么需要从游戏行业
招聘设计和构建虚拟世界的人员，并对他们进行企业技术培训。在几乎每个场景中，探索新的交互都
需要企业投入学习成本。

创造元宇宙

https://www.thoughtworks.com/insights/blog/extended-reality/forget-the-metaverse-engage-your-customers-with-xr-today
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评估Web3
探索未来互联网的无限可能

很少有技术相关的主题像Web3 一样受到如此广泛地关注，或者引起如此多的困惑。虽然“Web	2.0”一词的
发明是为了描述已发生的向动态网页和用户生成的内容的转变，但是Web3 更接近于一个宣言，这个宣言由个
人和组织联合创造，其中包含了具体的议程来阐述他们对未来互联网的愿景。

每个人对Web3 的实际内容都有自己的看法，很多Web3 的支持者都声称他们将创造一个更加去中心化的互联
网。从技术角度来看，这将主要通过点对点协议来实现。在这种协议中，用户会控制自己的数据，而不是网络
基础设施的所有者控制数据，而且更多的价值将由用户和内容创作者实现。但到目前为止，Web3 最广泛采用
的组件是加密货币和NFT 等相关技术。这意味着对于一些人来说，Web3 就是加密货币、高波动性、“快速致
富”方案和彻头彻尾的骗局。

我们认为最好将Web3 理解为一组专注于去中心化的构件，它可以与现有技术结合，使互联网迈入下一个主要
阶段。值得注意的是，存在一些相互冲突的定义，web的发明者 Tim	Berners-Lee最近谈到了他对“web 3.0”
的构想，他分享了去中心化的一些特征，但更专注于让人们控制对自己数据的访问，并且不需要底层区块链。

对于企业和消费者来说，重要的是要注意Web3 的发展可能会有积极或消极的影响。去中心化可以对抗垄断，使
得人人都有机会获得服务。然而，中心化和监管则提供了保护和法律追索权——加密货币领域便有大量警示案
例，它们揭示了在没有监管情况下会发生什么。

Web3更接近于一个宣言，这个宣言
由个人和组织联合创造，其中包含了
具体的议程来阐述他们对未来互联
网的愿景。

https://www.techtarget.com/whatis/feature/Common-cryptocurrency-scams
https://fastcompanyme.com/technology/tim-berners-lee-is-building-the-webs-third-layer-dont-call-it-web3/
https://fastcompanyme.com/technology/tim-berners-lee-is-building-the-webs-third-layer-dont-call-it-web3/
https://www.reuters.com/technology/ftx-says-will-file-us-bankruptcy-latest-blow-crypto-2022-11-11/
https://web3isgoinggreat.com/
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随着Web3 的发展，它会在多大程度上坚持初衷，仍有待观察。对于企业来说，最重要的是在“Web3”标签正
逐渐成为主流的时候，避免被一些打着“Web3”标签的炒作冲昏头脑，应该将注意力集中在“Web3”提供的
直接相关功能上。

趋势信号包括

•	相关法规日益强化以保护消费者和企业，特别是在加密代币及其是否构成证券方面。

•	参与加密生态系统的大型金融机构，如 Schwab，基于加密经济创建了 ETF。银行和财富管理公司也正在成
为更多此类型的数字资产的托管人。

•	区块链技术被应用于公益事业，例如供应链验证、疫苗追踪或可持续性审计。

•	星巴克和耐克等大品牌正在尝试 NFT 技术，尽管这些努力在营销之外的价值仍有待讨论。

•	中央银行数字货币（CBDC）。全球政策制定者已开始考量加密货币的崛起可能对传统货币产生的影响，并确
定应对措施。白宫最近发表了一份报告，阐述了CBDC及其政策影响和数字资产的“负责任的”发展。值得
注意的是，根据CBDC的实施情况，CBDC 可能需要也可能不需要区块链式技术。

•	Web3 领域的参与者承认加密等技术对环境的影响，并努力减少这种影响。随着著名加密货币以太坊转向“股
权证明”的做法，老式GPU矿机正迅速退出业务。以太坊的发明者声称，这让全球能源使用量减少了 0.2%。

•	去中心化的、不由单一实体控制的联合系统，正在获得关注。在经历了 Elon	Musk 收购 Twitter 后的头几周
动荡后，去中心化社交网络Mastodon的业务出现了迅速增长。数以百万计的人正在向“Fediverse 联邦宇
宙”迈出第一步，这是一个由内容组成的联邦宇宙。联邦内容审核将如何应对当今社交媒体平台的挑战，仍
有待观察。

评估Web3

https://cointelegraph.com/news/amendment-to-uk-financial-services-bill-provides-regulation-for-crypto-activities
https://www.schwabassetmanagement.com/products/stce
https://cointelegraph.com/news/societe-generale-launches-custodial-services-for-crypto-fund-managers
https://www.ibm.com/blogs/blockchain/2020/02/enterprise-blockchain-for-verifying-product-authenticity/
https://statwig.com/vaccine-ledger
https://www.techtarget.com/searchsap/news/252515342/Unilever-pursues-supply-chain-sustainability-with-blockchain
https://stories.starbucks.com/press/2022/starbucks-brewing-revolutionary-web3-experience-for-its-starbucks-rewards-members/
https://www.swoosh.nike/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/09/16/fact-sheet-white-house-releases-first-ever-comprehensive-framework-for-responsible-development-of-digital-assets/
https://www.thoughtworks.com/insights/articles/cryptocurrency-schism-which-digital-payment-system-business
https://www.pcmag.com/news/no-one-is-profitable-gpu-mining-faces-dark-days-after-ethereum-merge
https://joinmastodon.org/
https://www.thoughtworks.com/insights/podcasts/technology-podcasts/welcome-fediverse-exploring-mastodon-activitypub-beyond-special
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机会

走在 Web3 被大量采用之前，但需保持谨慎。密切关注Web3 是如何发展的，以及对您所在组织有帮
助的潜在用例，但不要被普遍存在的兴奋感冲昏头脑。一旦“区块链验证”被公众所接受，那么精通
Web3 技术可被打造成一个品牌，也是一个商业机会。同时，一些Web3“创新”可能形式大于实质，
甚至会在合规或声誉方面带来消极影响，因此需要谨慎。

对于许多企业来说，最大的机遇可能是，在没有可靠的中央管理机构的情况下，减少摩擦。例如，在
加速跨境交易和使跨境交易更加平滑方面，区块链已经展示了出色的能力。因为防止篡改机制，它还
可能对合约等文件或第三方托管流程产生积极影响。

利用信任来开启新的机遇。如果Web3 能够摆脱一些负面联系，且区块链内容的安全性和隐私问题得
到重视，那么Web3 的一些优秀品质，如去中心化的身份和更大的终端用户控制权，可以说服更多的
消费者出于商业目的，来共享或分发他们的数据。这将为企业提供更丰富的资源。

新的行业联盟。除消费者之外，已有一些政府和公司推出了特殊的“许可”链，以促进成员之间的数
字交互和信息共享，这可能为以前没有的合作提供安全基础。这样的例子包括中国政府支持的基于区
块链的服务网络，以及为能源公司创建的能源网络链。

评估Web3

https://www.forbes.com/sites/danielwebber/2022/09/28/amid-a-crypto-winter-cross-border-payments-are-a-potential-lifeline/
https://www.cnbc.com/2022/05/16/china-blockchain-explainer-what-is-bsn-.html
https://www.cnbc.com/2022/05/16/china-blockchain-explainer-what-is-bsn-.html
https://www.energyweb.org/
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我们所看到的当前形势

我们正在与一个国家政府合作，为其公民建立一个去中心化的身份系统。该系统让公民拥有更多选择的余地，公
民可以根据个人使用情况选择适当的个人信息类型和数量，来与当局或企业共享。例如，申请信贷所需的信息
与预约医生所需的信息便非常不同。

“数十亿美元的金额、加密帝国的兴衰，以及不可思议的算法
艺术，正在成为头条新闻，但我们仍需要将眼光放远。Web3
的基础技术可能是未来去中心化网络的新基石。但未来远未
明朗。许多人仍然在问，Web3是否有‘未来’？”
Chad Wathington
Thoughtworks 首席战略官

评估Web3
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评估Web3

采用：分布式身份
Tim	Berners-Lee 称之为“网络单点登录”，它允许用户控制他们自己的身份，而不依赖于服务提供商。这是对
下一版本的网络有不同看法的人们所认同的少数趋势之一。在实践中，这可能包括 Berners-Lee 开发的 Solid 
Pod，以及万维网联盟、欧盟和微软等组织正在推动的标准。这些标准还不是主流，这使得这种趋势很难被“采
用”，但我们相信各组织应该努力更好地理解这些概念以及它们可能对其业务产生的影响。

分析：智能合约
虽然名称里面包含“合约”二字，但智能合约不是法律文件，实际上是区块链中的一部分软件程序。智能合约
将多个步骤自动转化为单一交易，并在理论上消除合约对方的风险。智能合约的使用案例包括供应链跟踪、土
地所有权托管、复杂的金融商品（如衍生品），并可包括第三方托管或闪电贷等概念。由于它们是软件程序，智
能合约有普通代码的所有问题，包括 bug 漏洞。这就导致了一个两难的问题：如果智能合约在实施后可被更改
（以修复错误），合约一方可能会得到一个与他们认为签署的合约不同的“合约”。鉴于这些问题，密切审查智能
合约并争取专家的帮助是很好的做法。

预测：相关法规日益强化
对该领域的监管，特别是与加密货币有关的监管，正在迅速发展。各国的法规也大相径庭，影响了对Web3 技
术的接受和采用。例如，西方国家的一些更具投机性的用例在中国根本不合法。全球加密货币法规等网站能让
您追踪业务所在地的法规进展。

https://www.cnbc.com/2022/11/04/web-inventor-tim-berners-lee-wants-us-to-ignore-web3.html
https://solidproject.org/
https://solidproject.org/
https://www.w3.org/TR/did-core/
https://www.enisa.europa.eu/publications/digital-identity-leveraging-the-ssi-concept-to-build-trust
https://www.microsoft.com/en-us/security/business/solutions/decentralized-identity
https://www.thoughtworks.com/insights/decoder/s/smart-contracts
https://www.investopedia.com/terms/c/counterpartyrisk.asp
https://www.youtube.com/playlist?list=PLUl4u3cNGP63UUkfL0onkxF6MYgVa04Fn
https://www.ledger.com/academy/what-is-a-flash-loan
https://a16zcrypto.com/metamorphic-smart-contract-detector-tool/
https://www.investopedia.com/cryptocurrency-regulations-around-the-world-5202122
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对采用者的建议

为您的公司创建一个全面的 Web3 决策框架。人们对Web3 的强烈感受（无论是积极的还是消极的）
可能会使企业难以自信而清晰地评估Web3。重要的是，您应该像对待其他新产品或技术趋势一样，认
真对待该技术。一个决策框架可以帮助到您，它会为您提供一套问题和思考维度，来帮助您了解Web3。
花点时间问下自己这些问题：

•	您希望从使用Web3 技术中获得哪些具体好处？它是否能实现传统技术所无法实现的目标，还是只
是一个充满活力激情的，让您通往Web3 的创新的方式？

•	您期望的投资回报是什么？如果收益主要是品牌认知度，那对您而言价值几何？鉴于该行业的波动
性，其存在什么声誉风险？

•	如果这个机会涉及任何加密货币，请思考以下问题：创始人有无业绩记录？该项目吸引了多少资
金？有多少参与者？交易量和总额是多少？

•	您如何确定您对Web3 的探索是成功的？如果不成功，您怎么确定何时停止探索？如果成功，您是
否会增加投资？

随时了解这个快速发展的领域。业界并不缺乏针对Web3 的报告。密切关注Web3、加密货币、区块
链和分布式技术的发展。采取措施了解情况，但要谨慎买进。大量资金正在布局这一领域（有时是投
机性的），而且风险较高，因此永远不能肤浅地相信某些人的意见，而需要了解他们背后的利益和动机。

在加深理解的同时，还要决定作为一家公司是否需要参与 Web3，以及该采取何种形式参与进来。您
是否需要加入公有链以合理地审核可持续性或供应链数据？在商业元宇宙中制造存在感或推出新NFT
来吸引消费者，这样做有没有合理的理由？无论您在做什么或构建什么，都要确保它具有真正的商业
价值或客户价值。

评估Web3

https://www.tbray.org/ongoing/When/202x/2022/11/19/AWS-Blockchain
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寻找在公有链之外进行实验的方法，例如，与行业同行共同开发私人 /许可链，这更有可能带来直接
的商业利益和长期潜力。

要认识到互联网的未来之路会因您的所在位置而异。对地方当局或银行的不信任，促使许多人寻求去
中心化的安全和保障。对于其他人而言，当地的法规限制了他们对数字资产的处理（比如在中国——
不过鉴于许多投资者在加密货币中损失惨重，这可以说是一件好事）。因此，必须根据市场或客户群调
整（或放弃）对Web3 的投入。

与此相关，对不同司法管辖区的监管轨迹要保持敏感。监管机构行动缓慢，而且不具备公司或那些常
年进行监管游说的商业利益集团的专业知识。尽管如此，可以肯定的是，Web3 在某些方面已成为监
管者的重点关注对象，需要谨慎行事才能始终选择正确的合规路线。

立即采取切实可行的措施与客户建立信任，以准备好迎接这样一种可能性，即，转向去中心化身份管
理和监管可能会使您以后更难以收集和存储客户的数据。如果达到某种临界值，只要这些企业愿意为
客户建立足够的信任基础或者激励他们自愿提供数据，那么更严格的客户控制或用户控制可能会带来
更丰富的数据。

评估Web3

https://www.weforum.org/agenda/2022/01/what-s-behind-china-s-cryptocurrency-ban/
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加速迈向可持续发展
用技术应对气候危机

气候变化的影响在加速，企业对此的态度正在转变。与气候有关的重大灾害逐年增加。气候变化带来的影响越
来越糟，气候灾害出现的速度甚至比科学家预言的更快。

尽管形势紧迫，但对于许多企业来说，可持续发展还不是“日常运营”的一部分。企业仍未做好充分准备来考
虑碳核算等趋势的影响，但是，企业很快就会被要求实现这些可持续发展的目标，而这些目标将无法再被推迟，
因为这会对全球影响巨大。

好消息是，那些已经采取应对措施的企业正在做更多的事情——至少有更多企业开始采取行动。技术领域正在
以两种主要的方式来强力推动可持续发展：一是减少来自数据中心和云服务器的直接碳排放，二是提供新的工
具和技术，来帮助企业了解、分类和优化排放，帮助企业实现环境目标。

趋势信号包括

•	政府通过“赏罚分明”的方法引导公众舆论和从业者，以鼓励公司采取行动，例如为投资可持续技术的公司
提供资金或对污染者处以更严厉的罚款。

•	地缘政治紧张局势推动了短期内对化石燃料的依赖，但也在加速各国向可持续能源政策的全面转变。在某些
情况下，政策目标包括能源独立。

技术正在强力推动可持续发展

https://www.nytimes.com/2019/12/04/climate/climate-change-acceleration.html
https://www.nytimes.com/2019/12/04/climate/climate-change-acceleration.html
https://www.nature.com/articles/d41586-022-00585-7
https://climate.ec.europa.eu/eu-action/funding-climate-action/innovation-fund_en
https://theprint.in/environment/fines-not-jail-time-how-modi-govt-aims-to-make-environment-laws-tougher/1025478/
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•	锂离子电池等清洁能源部件的产量激增，加上传统能源公司面临撤资浪潮，人们对传统能源公司的长期财务
健康状况表示担忧。

•	可持续发展指标被纳入年度报告和管理层目标中，在某些情况下还直接与奖金挂钩。

•	云计算提供商通过电力购买协议、排放数据透明化、采用固态存储或使计算实例更加节能等策略来改善其可
持续发展的表现，并帮助客户做到可持续发展。

•	绿色软件基金会和 FinOps 基金会可持续发展工作组等组织在创建标准、工具和推荐实践方面的势头日益 
强劲。

机会

通过推动可持续发展的改善，来增强 IT 的战略作用。除了简单地查看自身运营的碳成本外，企业还可
以通过应用人工智能和决策科学等做法，来更好地衡量和理解更广泛的潜在结果。IT 可助力企业的其
他部门实现可持续发展目标，减少他们的碳足迹，并直接提高盈利。

更好地与客户的价值观保持一致。越来越多的消费者表明，他们正在根据商家的环保立场和行动来选
择商家。一项研究发现，消费者认为，对企业来说，减少对环境的危害与履行纳税义务一样重要，而
且绝大多数人倾向选择符合其个人认同的品牌。

在人才竞争中脱颖而出。未来几年，人才招聘仍将是科技公司面临的最大挑战之一。原因是员工（特
别是年轻员工）也会被与他们有相同环保原则的企业所吸引，因此那些能证明自己对可持续发展有真
正承诺的公司将在吸引、留住和激励人才方面具有优势。

获得竞争优势。与空谈模糊原则或宣称未经证实主张的企业相比，用可靠数据描绘可持续发展目标并
获得真正进展的企业将形成独特优势。

加速迈向可持续发展

https://www.euronews.com/green/2022/02/09/we-re-facing-a-lithium-battery-crisis-what-are-the-alternatives
https://asia.nikkei.com/Spotlight/Environment/Climate-Change/Global-exodus-from-fossil-fuel-holdings-tops-1-500-institutions
https://asia.nikkei.com/Spotlight/Environment/Climate-Change/Global-exodus-from-fossil-fuel-holdings-tops-1-500-institutions
https://deadline.com/2021/10/itv-climate-targets-1234861629/
https://en.wikipedia.org/wiki/Power_purchase_agreement
https://www.gartner.com/en/newsroom/press-releases/2022-01-24-gartner-predicts-hyperscalers-carbon-emissions-will-drive-cloud-purchase-decsions-by-2025
https://www.protocol.com/enterprise/aws-microsoft-google-energy-carbon
https://www.weforum.org/agenda/2021/12/people-prefer-brands-with-aligned-corporate-purpose-and-values/
https://esgclarity.com/tackle-climate-change-or-miss-out-on-young-talent/
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我们所看到的当前形势

我们与英国最大、历史最悠久的一家银行合作，帮助他们确定如何能真正持久地改变他们的能源消耗和碳排放。
与许多金融机构一样，在过去几十年中，他们的主要业务都实现了数字化，而且与许多其他银行一样，它们 95%
的基础设施都部署在内部。虽然他们认识到迁移到云端可以有效减少排放，但他们需要帮助软件工程师提高技
能，以便将绿色云基础原理融入到其运营中。

“虽然技术可能不是解决气候变化问题的灵丹妙药，但在可持
续发展上，它可以对组织的计划、设定目标、执行、优化、衡
量和报告方式产生强大的影响。”
Andy Nolan
Thoughtworks 澳大利亚新兴技术总监

加速迈向可持续发展
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加速迈向可持续发展

采用：绿色云
向云计算的转变通常被视为提高 IT 可持续性的“良方”，因为云提供商正在投入大量资源来改善其碳足迹。一
些供应商甚至宣称他们是碳中和的。但是，仅仅依靠云平台来推进可持续发展，这种做法太过于简单。避免云
蔓延，了解云环境和服务的能源使用情况仍然很重要。幸运的是，大型云平台现在提供详细的碳核算来帮助解
决这一问题，而且越来越多的“云管理”公司将可持续发展纳入他们的服务范围。

分析：决策科学
以前用于协助复杂科学和学术选择的人工智能工具和技术，现在可以应用于企业决策。将人类的专业知识和洞
察力与数据驱动的建模和仿真相结合，人工智能可以让决策者在无数种可能的战略组合中进行筛选，并用前所
未有的速度挑选出最佳前进道路。这些实践可以帮助企业了解其能源使用全貌，并在更高层次上作出重要决策，
而不仅仅是简单地提高可持续发展指标。

预测：值得信赖的数据
为了在可持续发展中做出明智的决策，提供完整且准确的数据是必须的，特别鉴于组织范围内的复杂因素（如
供应链的影响）。如果某个部门或供应商提供了不准确的数据（或更糟，提供完全捏造的数据），企业将无法确
定决策是否还能推动实现预期结果。可信的数据是一套新兴的技术，用于证明数据的来源，并管理数据在整个
企业中的使用。在追踪和推进可持续发展目标方面，可信数据的被证明具有变革性。

https://cloud.google.com/blog/topics/sustainability/reduce-your-cloud-carbon-footprint-with-active-assist
https://hbr.org/sponsored/2021/08/the-path-to-trustworthy-data
https://en.wikipedia.org/wiki/Data_lineage
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对采用者的建议

培养员工和客户的“碳意识”。通过向终端用户提供他们所需的信息，来帮助他们进行低碳高效地决策，
以便实现巨大的减碳潜力。航空公司现在列出了航班的二氧化碳排放数据，而GPS地图制作者则标出
了碳效率最高的路线。您可以考虑为您的产品和服务打上明确的“生态标签”，这将有助于实现你自己
的目标，并表明您对可持续发展的承诺。

赶在即将到来的法规之前。加速迈向可持续发展不再仅仅是做正确的事情——在未来几十年里，将会出
现具体的、强制性的可持续目标，而且此类目标只会越来越多。在科学证据和公众舆论的推动下，企
业有必要了解自己的碳足迹，并认真对待减排。那些积极主动，且比法规规定的最低限度做得更多的
企业，将是满足未来政府和客户需求的最佳选择。

利用政府提供的“奖励”政策，例如美国总统拜登最近签署的清洁能源税收激励措施。遗憾的是，这
些甜头通常有一定的时限；随着政府采取更积极的策略来获取成效，今天尚能享受补贴的做法明天却
可能会面临处罚。

测量，不要猜测，在确定环境改善的目标时，要尝试正确模拟所有的变量。与所有优化过程一样，组
件之间的相互作用会使整个过程变得非常复杂。

确保可持续发展成为您企业的文化特征。可持续的发展离不开可持续发展的理念。一些企业将高管薪
酬与绿色成果挂钩，而其他企业，包括 Thoughtworks，则签署了以科学为基础的目标。只有当可持
续发展在企业的各个层面都成为明确的优先事项，并反映在 KPI 中时，它才会真正深入人心。

在可持续发展问题上未雨绸缪。鼓励团队在设计和构建系统的过程中尽早考虑可持续性的做法和目标，
而不是在完成大部分工作以后，再去以可持续发展的视角审视。与安全问题一样，如果您从一开始就
考虑到“可持续性”，而不是试图在以后附加上去，您就可以取得更显著的成果，并更好地应对监管和
市场压力。

理解其中的利弊，并准备好做出艰难抉择。对于企业和政府来说，可持续发展不可避免地需要作出一
定的牺牲，无论是时间、资源、效率，甚至是竞争优势。做正确的事情通常要花费更多的钱，而且可
能还不是最方便的选择——想想电动汽车，它们需要每天充电且只在行驶距离较短时更高效，与燃油
车相比，电动车对续航里程和灵活性都做出了妥协。

实现可持续发展的努力可能会在最初时产生负面影响（例如，减少公司差旅将会减少碳排放，但也会
使员工和客户感到脱节），而积极的影响可能在几十年内都不甚明显。然而，成功的关键是要有灵活性，
在可能的情况下不断推动发展，同时对组织（及其员工）有能力采用和接受的东西保持现实的态度。

加速迈向可持续发展

https://ghgprotocol.org/
https://www.cnbc.com/2022/09/26/treasury-secretary-yellen-to-tout-bidens-clean-energy-tax-incentives-in-inflation-reduction-act.html
https://sciencebasedtargets.org/


术语表
A

成瘾技术：由于对消费者注意力和“参与度”的激烈
竞争，一些应用程序被专门设计成令人上瘾的。虽然
这对向大众销售广告的公司来说可能是好事，但人们
越来越意识到成瘾技术对社会和环境的危害。

对抗式机器学习：这些攻击是针对（或使用）机器学
习系统的攻击。攻击者可能会篡改训练数据或识别模
型分类不佳的特定输入，从而故意产生非预期结果。

情感计算：能够识别、解释、处理、模拟和响应人类
情感的系统和设备的统称。

基 于 Agent 的 仿 真：使用仿真独立 Agent，每个
Agent 都朝着自己的目标努力，以模拟真实世界的情
况。这种仿真可以帮助我们理解诸如疾病传播或蛋白
质折叠等复杂的现象。

AGI 研究：通用人工智能（AGI）在各种智能任务中
具有广泛的能力，并且通常与人类级智能进行比较。
这与今天的“狭义”人工智能形成了鲜明对比，后者
可能非常出色，但仅可用于处理非常具体的任务。

人工智能即服务：大型云服务提供商正在其云平台
上增加“随时可用”的人工智能解决方案。它们通常
不需要专门的人工智能或ML技能就能使用。

安全领域人工智能：网络安全领域的攻防双方都在
越来越多地部署人工智能技术，防御者用之动态地应
对威胁，而攻击者则用之刺探系统中的漏洞。

人工智能市场：AWS	Marketplace、Google	TensorFlow	
Hub和MS	Azure	Marketplace等市场使独立开发人
员和公司能够向全球市场出售其模型，从而使消费者
能快速利用这些模型来创造价值。

人工智能安全与监管：政府对人工智能使用的监管
和指导，旨在确保人工智能系统的负责任使用和后
果。这包括监控、合规性和良好实践。

人工智能辅助软件开发：使用人工智能来加速或改
进软件开发。例如 IDE 中的代码补全、人工智能创建
的自动化测试、可以检测错误的人工智能，甚至是人
工智能代码生成工具。

人工智能合成媒体：使用人工智能技术处理过的图
像、音频或视频，也称为合成媒体。

37© Thoughtworks, Inc. All Rights Reserved.
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术语表

人工智能、物联网和 XR 组合解决方案：多种技术结
合在一起并共同发挥作用的新型解决方案。无人机、
机器人和自动化载具都是需要机器学习、处理数据流
和智能层来解决问题的设备。

边缘终端上的人工智能 / 机器学习：在网络边缘运行
人工智能和机器学习算法的能力，通常在资源受限的
设备上运行。

可替代货币：普通货币以外的货币，例如加密货币或
基于信誉的货币。越来越多的商家也开始使用基于特
定奖励的货币，如星巴克的星星或亚马逊的 Amazon	
Coins。

增强现实：现实世界和数字世界的结合。一种通过苹
果和安卓手机提供的有限形式增强现实技术现在正
在普及，这种技术能够将虚拟对象叠加到摄像头的现
实世界视图中。还有更多先进的AR技术则是通过专
用的头戴式设备来实现的，例如微软的Hololens 或
谷歌眼镜。

自动化合规：利用技术提供满足合规报告、检查和平
衡所需的所有数据。在许多情况下，自动化通过筛选
数据简化了报告；但人工智能取代人工决策正变得
越来越普遍。

劳动力自动化：使用技术来执行可重复或可预测的
工作流。自动化并不一定意味着要完全取代人类；在
某些情况下，人机“合作”可能比单独使用人工和单
独使用机器的结果更好。

自动机器学习：是一种通过自动地选择和训练针对
特定任务的机器学习模型来使数据科学家和机器学
习工程师的工作部分实现自动化的方法。

自主机器人：与工业机器人相比，搭载人工智能的机
器人体积更小、成本更低，能够感知环境、提供导航、
学习如何完成任务，甚至进行自我修复等。

自动化载具：自动驾驶汽车、卡车和公共交通工具。
尽管人们关注的焦点可能是自动驾驶汽车，但自动化
载具在特殊行业和商业应用方面也具有很高的潜力。

B

区块链和分布式账本技术：区块链是支撑比特币和
以太坊网络的技术。利用分布式账本技术（DLT）可
以创建一个全球范围的不可磨灭的数据库，每个人都
同意其中的内容。

采用区块链促进可持续发展：区块链正在带来独特
的可持续发展机会，它可以帮助人们采用更可持续的
生活方式并且帮助企业改进采购和回收实践，促进消
费者和生产商之间的透明合作。

脑机接口：是一种设备，用于读取和分析来自大脑的
信号，并将其转换为计算机输入机制。经过一段时间
的训练后，人和设备共同对意图进行编码和解码。

C

机器学习的因果推断：因果推理研究技术用于刻画
输入数据和机器学习模型结果之间的因果关系，因此
能够推而广之，使用为数不多的训练数据即可获得良
好结果。

央行数字货币（CBDC）：一种数字货币或货币价值的
形式，以国家计算单位为单位，是政府运营的中央银
行的直接负债。
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云可移植性：轻松将应用程序从一个云迁移至另一
个云，在某些情况下还能同时利用多个云解决方案。

软件伦理规范：企业可以使用定一套伦理准则来管
理风险并减轻给定技术的潜在负面影响（例如人工智
能偏见）。

协作生态系统：当个人或企业拥有共同目标时，他们
可能会希望合作。要做到这一点，他们需要一套可有
效发挥价值的工具和资源，开发团队的远程环境就是
一个不错的示例，可使人们远程配合解决难题。

互联家居：以智能中枢、语音激活、通过应用程序
控制灯光、控温甚至烹饪，“智能”家居已日益普及。
分析功能甚至可以指导或管理热量和能源供应，并从
个人或社区习惯中进行学习。

消费者级扩展现实：面向消费者而非专业用户或企
业用户的扩展现实。

创意人工智能：这种人工智能可以根据非常简单的
人类语言提示创建文本、图像、音频和视频，也称为
“生成学习”或“扩散模型”。

D

数据局部性：将计算转移到数据所在节点，而不是相
反地将数据转移到计算节点，这有助于减少网络拥塞
并提高计算吞吐量。

Data Mesh：围绕业务领域组织的数据平台，其中数
据被视为产品，每个数据产品都由一个团队负责。为
了提高速度并推动标准化，基础设施团队提供可使数
据产品团队自助服务的工具。

去中心化数据平台：使用多个数据存储而不是单一
的集中式存储。一种方法是“Data	Mesh”（见上文）。

分布式身份：分布式身份（DiD）也被称为自主身份，
是一种基于开放标准的身份体系结构，它使用自有
和独立的数字 ID 以及可验证的凭据来传输可信数据。
虽然不依赖于区块链，但目前许多实例都部署在区块
链以及其他形式的分布式账本技术和私钥/公钥加密
上，旨在保护在线交互的隐私和安全。

去中心化安全：与使用具有单点故障的传统安全边
界相比，零信任网络等技术将安全检查分散到整个	
网络。

决策科学：将人工智能工具和技术与行为和管理科
学相结合，以从情景规划到运筹等各种复杂问题方
面，提高并扩大决策制定和决策者的技能。

开发人员体验平台：提供工具的平台，使开发人员能
够尽可能轻松地创建、测试和部署软件。

DevSecOps：开发、安全和运维的缩写。它可能意
味着将安全的重要性置于开发和运维的中间。

差分隐私：一种隐私技术，在数据集中引入噪声以保
护个人隐私，同时仍可以在数据上获取洞见或构建机
器学习模型。

数字碳管理：衡量企业温室气体排放量，以及为减少
这些排放量而做出的努力。建立碳足迹和确定碳足迹
的计划是实现零碳排放的重要组成部分，也是实现任
何可持续发展战略的第一步。
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数字生态系统：不同的参与者、系统甚至企业，通过
合作、协同和竞争来建立一个整体大于部分之和的新
型生态系统。例如旅游业、在线市场和新的“超级应
用”，如Gojek 和微信。

数字人类：人工智能支持的虚拟助手和非玩家角色，
在元宇宙中重建人类交互。

数字孪生：是过程、产品或服务的虚拟模型，可同时
进行仿真和数据分析。可将 3D可视化与实时数据相
结合，从而了解那些看不到的设备的情况。

数字化能源组件：数字化能源部件和产品（例如电动
车辆），与非电动车替代品（例如汽油动力车辆）完
全不同。由于整车都是电动的，因此先进的新型电动
汽车的软件体系架构将胜过汽油动力车辆。

分布式能源：分布式能源（DER）是适用于家庭及楼
宇建筑（“behind-the-meter”）的发电类别，用于为
电网发电，并为分布式能源所有者挣得能源信用。分
布式能源的一个示例是家用太阳能电池板。

E

边缘计算：将数据就近存储和处理，而不依赖数千公
里之外的数据中心。好处是可以减少实时系统出现延
迟问题，以及改善数据隐私。

加密计算：对加密数据执行计算的能力，无需先对其
进行解密。有助于维护数据隐私，同时可外包数据存
储和操作。

企业级扩展现实：是虚拟现实和增强现实及相关技
术的总称。目前企业正在利用它降低成本、提高效率、
改进安全性。

伦理框架：旨在为决策过程带来透明度和清晰性，特
别是围绕人工智能的使用和数据中的潜在偏见。

共识机制的演变：比特币、以太坊和其他加密平台的
核心共识机制的改变。共识机制包括能源需求工作证
明和有效但不公平的利害关系证明。

演进式架构：与传统的前期、重量级企业架构设计相
比，演进式架构接受我们无法预测未来的事实，为系
统架构的指导性、渐进式变化提供了一种机制。

可解释的人工智能：一套工具和方法，用于理解机器
学习模型得出某个结论的理论依据。这些工具通常适
用于推理过程不透明的模型。

F

面部识别：人脸检测，与人脸数据库进行匹配以进行
识别，甚至是识别人类的情绪表达。

联邦学习：这是一种机器学习方法，利用它可以下载
机器学习模型，然后使用其他设备上的本地数据来计
算，或是训练经过修改的特定模型。该方法可帮助多
个企业协作创建模型，而无需显式地交换受保护的	
数据。
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联邦宇宙：用于网络发布（即社交网络、微博、博客
或网站）和文件托管的互连服务器，但这些服务器在
独立托管时可以相互通信。

FinOps：一种不断演变的文化实践，在这种实践中，
每个人都拥有自己的云使用权，并可利用这些知识来
优化和管理云成本。

雾计算：雾计算是一种分散的计算基础设施，其中数
据、计算、存储和应用程序位于数据源和云之间。

核融合：利用核聚变产生电力。核聚变是太阳产生能
量的过程，它比我们今天在核反应堆中使用的核裂变
过程更有效、更清洁。

G

手势识别：机器理解和解释人类的手势，如挥手、做
“向上”或“向下”的动作、将手放在某个位置等。

绿色云：由可再生能源提供能源，运行为实现高效处
理而设计和优化的软件和系统，同时最大限度地降低
能耗。

绿色软件工程：选择高效且能耗较小的技术、编程语
言、算法和软件架构。

绿色用户体验：旨在通过设计用户界面和提示，帮助
人们理解所做选择对环境的影响。这种用户体验示例
包括显示航班碳排放量的航空公司网站，或者显示驾
驶特定路线的碳排放量的地图工具。

全行业开放标准：全行业开放标准可以帮助推动改
善企业之间的互操作性，例如用于产品编号的GTIN、
医疗行业的 FHIR，以及英国的开放银行计划。

I

相关法规日益强化：相关法规日益增多，尤其是在数
据、隐私、安全和温室气体排放方面。

工业物联网平台：以可扩展的方式评估联接、监控和
管理物联网资产的服务和功能。这些平台往往基于
云，提供涵盖端到设备的安装、数据收集、分析和智
能型服务等。

工业元宇宙：使用虚拟环境在工业环境中对所需的
物理结果进行测试和建模。

智能机对机协作：指能够实现设备之间的直接交互
和信息共享的技术，通常自主程度很高，几乎不需要
人工干预就能做出决策并采取行动。

跨链通信（IBC）协议：考虑到有一千多个区块链协
议，在某些时候它们可能需要相互访问信息。跨链通
信协议在区块链之间建立连接和传输数据。

加密资产国际法：加密资产在全球范围内进行交易。
与为人工智能制定国际法类似，加密资产跨境交易也
需要国际法。这可能包括成本、资产类别以及构成合
法交易的内容。

https://dl.acm.org/doi/10.1145/3333165.3333167
https://dl.acm.org/doi/10.1145/3333165.3333167
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国际清算协议：对于通过区块链交易的实物资产，清
算银行为交易方提供合作平台和核心政策指导。

M

元宇宙：以 3D虚拟世界形式体验的互联网。大公司、
内容提供商和政府都在投资构建或参与元宇宙。

元宇宙互操作性：多个不同的元宇宙平台能够互操
作和共享数据，包括虚拟形象、数字资产，甚至可能
是元宇宙应用程序和体验。

机器学习平台：专为机器学习设计的平台，能够提供
端到端功能，如：数据管理、特征工程、模型训练、
模型评估、模型治理、可解释性、自动机器学习、模
型版本控制、环境间升级、模型服务、模型部署和模
型监控。

MLOps：将 DevOps 实践引入机器学习领域的操作。
MLOps 培养了一种文化，在这种文化中，人们不分
头衔或背景，共同构想、开发、部署、操作、监控和
改进机器学习系统。机器学习的持续交付（CD4ML）
是 Thoughtworks 实现端到端MLOps 的方法。

N

自然语言处理：人工智能和其他现代技术，帮助计算
机理解口语或书面语言的意图和含义。用于各种用
途，包括听写软件，乃至文档含义分析。

下一代加密技术：为应对技术或社会挑战而创造的
加密形式。例如，抗量子加密算法、具有专用硬件安
全包层的机密计算、可在数据仍被加密时对其进行计
算的同态加密，以及节能加密。

NFT：一种加密代币，通常是以太坊区块链的一部
分，代表可以买卖的数字资产，如艺术品、文本或音
频。拥有NFT 可带来一些好处，例如俱乐部的会员
资格或参加活动的机会。

O

在线机器学习：基于源源不断的数据，使算法能不断
学习并可以实时探索问题空间的技术。与传统的机器
学习相比，模型训练只使用历史数据，不能对动态或
以前未见过的情况做出反应。

操作人工智能：企业必须努力将人工智能和机器学
习集成到其核心流程、产品和 IT 环境中，以切实利
用它们获得收益。

P

个人信息经济：一种旨在从拥有和使用大量个人信
息中获取商业价值的商业模式。例如，从 Cookie 的
原始使用到通过在线使用模式对人们进行有针对性
的分析。这在过去一直是公司或基于广告的中间服务
试图留住和锁定客户的领域，但自从GDPR和类似的
隐私法颁布以来，我们看到人们正在转向控制他们希
望公开以换取服务的数据。

https://www.bis.org/
https://www.bis.org/


Looking Glass

© Thoughtworks, Inc. All Rights Reserved. 43

术语表

个性化医疗：了解单个患者的基因图谱，以便先行发
现问题，并针对现有情况提供更有效的治疗，防患于
未然。

平台企业：一种商业模式，以促进参与者（通常是消
费者和生产者）之间的交易为基础，并通过这些交互
创造价值。

平台即产品：创建和支持平台的一种方法，重点是提
供客户（用户）价值，而不是将平台视为一个有时间
限制的项目。

多云：根据不同云提供商的相对优势，将不同类型的
工作加载到不同云提供商上，这与“一种云适配所有
场景”的方法形成了对比。

隐私第一：尊重个人隐私应是首要任务，而且应该是
主动的而不是被动的。这可以通过从一开始就构建安
全性来实现，并且必须嵌入到产品创建周期的方方	
面面。

隐私通信：通信软件现在直接将其安全状态和功能
作为一项重要宣传方向，例如端到端加密服务。

隐私增强技术：用于保护用户隐私的科技和技术集
合，如匿名化、加密计算和差分隐私。

尊重隐私的计算：即使在计算中使用个人数据，这类
新技术也能对隐私提供强有力的保障，是更广泛的隐
私增强技术的一部分。

生产免疫系统：生产免疫系统监视各种指标，并在发
现问题时采取纠正措施，通常用于安全工作，但也越
来越多地用于在停机状态后实现恢复和复原。

Q

量子计算：量子计算使用粒子的量子态，而不是二进
制的1和0来运行算法。尽管量子计算已被证明可以
在小型应用中使用，但尚未扩展到广大应用领域。

量子机器学习：在量子计算引擎上调整和执行机器
学习算法，通常用于分析经典（非量子）数据。

R

重新去中心化：最初设计为去中心化的人机系统随
着时间的推移变得更加中心化。重新去中心化是指有
意识地将这些系统恢复到去中心化模式。

远程渲染：在远程服务器上渲染交互式 3D场景，而
不是在用户设备上渲染。然后将帧以电影的形式传输
给用户。如果网络连接具有足够高的带宽和低延迟，
则可以在较小的设备上实现高质量的 3D场景。

视网膜分辨率级扩展现实：超高分辨率XR，在宽视野
范围内呈现逼真的渲染效果。目前只能通过极其昂贵
的头戴式设备实现。此类头戴式设备包括 Varjo XR-3。

机器人流程自动化和低代码：机器人流程自动化
（RPA）是指，在无需人工操作的情况下，使脚本或
机器人与UI 交互。低代码是指尝试通过使非程序员
创建软件系统来实现编程的民主化。

https://varjo.com/products/xr-3/
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S

卫星网络：为传统光纤或无线网络提供商不愿意投
资建立联接的地方提供高速、低延迟的宽带。例如，
SpaceX 的星链、亚马逊的 Kuiper、OneWeb 和
Telesat。

安全的软件交付：早期安全性要求必须包括整个系
统，而在现代架构中意味着要包括用于构建、测试和
部署应用程序及基础设施的交付通道。

智慧城市：在某些城市区域，能够使用不同类型的物
联网传感器收集数据，并结合平台对数据进行集成和
处理，从而建议或命令数字化系统执行某些响应。从
数据中获得的见解用于高效管理资产、资源和服务；
反过来，这些数据又被用于改善整个城市的运营。

智能合约：智能合约是一种可编程的业务协议，它允
许根据约定的条款自动执行操作。

智能能源管理系统：通过测量设备、API 和工具所得
到的能源使用数据无处不在，这就使各种能源业参与
者（发电商、分销商、供应商、零售商）和客户能够
更好地了解和分析其能源使用情况。

智能系统和生态系统：有了机器学习和人工智能，一
个生态系统可以超越其各部分的总和。例如，在智能
城市中，汽车和路边传感器网络可帮助加快车流速
度，改善交通安全。

空间音频：高级信号处理，最初来自苹果公司，允许
声音虚拟放置在三维空间。空间音频还可以跟踪耳机
和屏幕位置，以实现精确的声音放置。

T

技术和主权力量：有越来越多的力量导致互联网的
分裂，其中许多分裂是由民族国家领导的。隐私立法
也加速了这一进程，因为它强制执行数据权利、数据
主权，并有力地影响着企业在互联网上部署和分发系
统与数据的方式。

循环经济技术：循环经济是一个封闭的经济体系，在
这个体系中，原材料和产品不断获得共享，从而尽可
能减少其价值的损失。支持这种体系的技术包括可重
用服务、可追溯性、物联网和数据挖掘。

环境和社会治理技术：现在社会对企业透明度的需
求日益增加。如果企业在默认情况下开放，并实施适
当的隐私保护政策，将获得信任并增强品牌实力。

代币经济学：代币经济学是一种激励机制和行为控
制、生产、分配和消费的方法。它还结合了经济学和
区块链技术。

非接触式交互：由于新冠疫情（至少在一定程度上是
由于疫情），人们可能更愿意在不接触设备的情况下
与设备交互。具体技术包括手部跟踪、语音和手势	
识别。

信任生态系统：一种基于分布式账本的去中心化生
态系统新模型。在生态系统内，该模型以各方一致同
意的方式适当处理相互之间的信任。这包括关注新兴
能源等特定领域的基于联盟的合作系统。

值得信赖的数据：一组新兴技术，用于验证数据的来
源并在整个企业中管理数据的使用。这在追踪和加强
可持续发展目标方面，可能具有变革意义。
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术语表

U

无处不在的联接：随时随地为所有人和事物提供联
接。一些人预测，无处不在的联接将极大地推动地球
上资源有限的地区的创新，而批评人士则认为，它既
昂贵又不必要。

可理解的同意：大多数服务条款（TOS）或最终用户
许可协议（EULA）都是晦涩难懂的法律协议，因此
不具法律背景的人很难理解这些条款和协议。“可理
解的同意”旨在扭转这种模式，使用易于理解的措辞
并对如何使用客户数据进行明确描述。

W

Web 3.0：Tim	Berners-Lee 设想的下一代网络版本，
基于用户控制的分散数据存储，称为 Pod。Pod 选择
可以访问其个人数据的应用程序。而此名为 Solid的
项目，并非基于区块链。

Web5：Jack	Dorsey 的 Square 公司（现更名为为
Block）提出了一个基于比特币的去中心化数据和身
份的网络，作为网络的下一版本。

X

X-Fi：后缀“Fi”表示任何将金融作为基本要素的内
容。TradFi 代表传统金融，DeFi 代表去中心化金融，
CeFi 代表中央控制的加密货币，GameFi 代表游戏世
界中的金融生态系统。

启用 XR 的混合工作：一种使用 XR的协作策略，混
合本地/远程团队中的每个人都与相同的共享工件交
互，例如白板和其他信息辐射器。这使得远程协作者
更接近现场团队。

https://solidproject.org/
https://block.xyz/
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思特沃克（Thoughtworks）是一家集战略、设计和工
程于一体的全球软件及技术咨询公司，致力于推动数
字化创新。我们在 18 个国家 / 地区设有 50 个办事处，
拥有 12,000 多名员工。在过去近 30 年的时间里，我
们凭借业务和技术优势帮助客户解决了众多复杂的商
业和技术问题，与客户一起实现了非凡的影响。

http://thoughtworks.com
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