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关于技术雷达
Thoughtworkers 始终对技术怀有炽热激情。我们致力于构建技术、开展研究、实施测试、推动开源、撰写洞
见，并不懈追求技术的持续优化――这一切努力皆以普惠大众为宗旨。我们的使命是倡导软件卓越理念，引领
信息技术革命。为此，我们创建并持续分享 Thoughtworks 技术雷达，将其作为实现这一使命的重要载体。

Thoughtworks 技术顾问委员会――由公司资深技术领袖组成的核心团队――负责技术雷达的编撰工作。该委
员会定期召开会议，深入探讨 Thoughtworks 全球技术战略，以及对本行业产生深远影响的技术趋势。技术雷
达以高度凝练的形式，系统呈现技术顾问委员会研讨成果，旨在为从开发者至首席技术官等广泛利益相关方提
供价值参考。

我们诚挚邀请您共同探索这些前沿技术。技术雷达采用可视化设计，将技术要素划分为四大象限：技术、工具、
平台以及语言与框架。对于可能跨象限分布的技术条目，我们依据其核心属性进行精准归类。同时，通过四个
同心环的布局设计，清晰展现我们对各项技术当前所处发展阶段的专业判断。

如需获取技术雷达的更多背景信息，请访问 thoughtworks.com/cn/radar/faq

https://ter.li/0n011a
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技术雷达具有前瞻导向性。为保持内容时效性，我们对近期未发生位移的技术条目进行视觉淡化处理，此举
并非否定其技术价值，而是受限于雷达版面的空间约束。

采纳：我们坚定认为行业应当广泛采用此类技术。
在项目条件适配时，我们会优先应用这些技术。

试验：具备显著探索价值。建议重点构建相关技术
能力，企业可在风险可控的项目中开展实践验证。

评估：值得进行深度调研，重点评估其对组织产
生的潜在影响。 

暂缓：建议采取审慎态度对待技术应用。

新的 挪进 /挪出 没有变化

雷达一览
技术雷达的核心使命是追踪具有价值的技术动向，我们将其定义为技术脉冲。本雷达通过两大核心维度对技术
脉冲进行系统化组织：象限与评估环。技术象限区分技术脉冲的领域属性，评估环则体现我们对各项技术的应
用建议层级。

技术脉冲指在软件开发领域产生影响力的技术或方法。这些脉冲始终处于动态演进之中――其在雷达图谱中的
位置会持续变化――通常随着评估环的递进，标志着我们对其推荐力度的逐步增强。
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贡献者
技术顾问委员会（Technology Advisory Board，简称 TAB）由 21位资深技术专家组成，是 Thoughtworks技
术治理体系的核心智库。该委员会采用 "线下深度研讨 +线上持续协同 "的运作机制：每年举行两次线下全体
会议，双周召开线上例会。其核心职能是为 Thoughtworks首席技术官 Rachel Laycock提供战略决策支持，
驱动企业技术愿景的落地实施。

作为跨领域技术治理机构，TAB聚焦影响企业技术演进与技术人才发展的关键议题，构建覆盖技术战略、创新
实践与组织能力的全景洞察。本年度技术雷达的内容体系，源于该委员会 2025年 2月在曼谷举行的专项研讨
成果，汇集了全球顶尖技术专家对行业趋势的前瞻判断。

Camilla 
Falconi Crispim

James Lewis Ken Mugrage

Rachel Laycock 
首席技术官

Martin Fowler 
首席科学家

Erik DörnenburgEffy EldenChris Chakrit 
Riddhagni

Selvakumar 
Natesan

Shangqi Liu 
刘尚奇

Vanya Seth Will Amaral

Bharani 
Subramaniam

Mike Mason

Maya Ormaza

Birgitta Böckeler Bryan Oliver

Neal Ford Pawan ShahNi Wang 
王妮

Nimisha 
Asthagiri

https://www.thoughtworks.com/profiles/c/camilla-crispim
https://www.thoughtworks.com/profiles/c/camilla-crispim
https://www.thoughtworks.com/profiles/j/james-lewis
https://www.thoughtworks.com/profiles/k/ken-mugrage
https://www.thoughtworks.com/profiles/leaders/rachel-laycock
https://www.thoughtworks.com/profiles/leaders/martin-fowler
https://www.thoughtworks.com/profiles/e/erik-dornenburg
https://www.thoughtworks.com/profiles/e/effy-elden
https://www.thoughtworks.com/profiles/c/chris-chakrit-likitkhajorn0
https://www.thoughtworks.com/profiles/c/chris-chakrit-likitkhajorn0
https://www.thoughtworks.com/profiles/s/selvakumar-natesan
https://www.thoughtworks.com/profiles/s/selvakumar-natesan
https://www.thoughtworks.com/profiles/l/liu-shangqi
https://www.thoughtworks.com/profiles/v/vanya-seth
https://www.thoughtworks.com/profiles/w/willian-amaral
https://www.thoughtworks.com/profiles/b/bharani-subramaniam
https://www.thoughtworks.com/profiles/b/bharani-subramaniam
https://www.thoughtworks.com/profiles/leaders/mike-mason
https://www.thoughtworks.com/profiles/m/maya-ormaza0
https://www.thoughtworks.com/profiles/b/birgitta-bockeler
https://www.thoughtworks.com/profiles/b/bryan-oliver
https://www.thoughtworks.com/profiles/n/neal-ford
https://www.thoughtworks.com/profiles/p/pawan-shah
https://www.thoughtworks.com/profiles/n/ni-wang
https://www.thoughtworks.com/profiles/n/nimisha-Asthagiri
https://www.thoughtworks.com/profiles/n/nimisha-Asthagiri
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制作团队人员

编审委员会

数字与网络体验部

中文翻译

设计与多媒体部

传播与公共关系

•	 William Amaral — 产品负责人
•	 Preeti Mishra — 项目及活动经理
•	 Richard Gall — 内容编辑
•	 Michael Koch — 文字编辑
•	 Gareth Morgan — 内容与思想领导力总监 

•	 Rashmi Naganur — 业务分析师
•	 Brigitte Britten-Kelly — 数字内容策略师  
•	 Vandita Kamboj — 用户体验设计师
•	 Anisha Thampy — 视觉设计师
•	 Lohith Amruthappa — 数据分析专家
•	 Neeti Thakur — 营销自动化专员

•	廖燊 — 软件开发工程师
•	张霄翀 — 专家级软件开发工程师
•	余琦 — 专家级软件开发工程师
•	李天舒 — 软件开发工程师
•	程显通 — 软件开发工程师

•	 Leticia Nunes — 首席设计师
•	 Sruba Deb — 视觉设计师
•	 Kevin Barry — 多媒体专家
•	 Ryan Cambage — 多媒体专家
•	 Anish Thomas — 多媒体设计师
•	唐蓉 — 中文版设计师

•	 Shalini Jagadish — 内部传播专员
•	 Hiral Shah — 社交媒体运营专家
•	 Abhishek Kasegaonkar — 社交媒体运营专家
•	 Linda Horiuchi — 公共关系专员
•	 Kathryn Jansing — 公共关系专员
•	 Soumyajit Dey — 活动与广告策划专家  
•	 Anushree Tapuriah — 活动与广告策划专家  
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监督式智能编码代理
我们的多个主题都强调了生成式 AI领域的快速创新，其中之一尤其聚焦于编码助手能力的快速提升。越来越多
工具开始支持开发者直接在 IDE 内通过与 AI 聊天来驱动代码实现，这种方式也被称为 Agentic、“Prompt-to-

code”或“基于对话的编程（Chat-oriented Programming, CHOP）”。在此模式下， AI 辅助工具不再局限于回
答问题或生成代码片段，而是可以主动导航并修改代码、更新测试、执行命令，甚至主动修复 lint 错误和编译问
题。尽管我们对声称能完全自主完成大型开发任务的代码 agent 持谨慎态度，但这种由开发者指导并由 agnet 

完成行动的“受监督的 Agents”模式已有了一些值得肯定的实践效果。Cursor、Cline 和 Windsurf 正在 IDE 

集成工具领域引领这一趋势，GitHub Copilot 也在持续进步。此外，aider 、goose 和 Claude Code 等终端
型工具同样具备类似的 agent 助手的能力。然而，即使取得了显著进步，我们仍对这一趋势可能引发开发者对 

AI 生成代码的 过度信赖与自满 保持谨慎。尽管目前在辅助代码便携上已有了不错的成果，但在代码审查过程
中仍需要保持高度的警惕与审慎。毕竟，能力越强，责任越大……

可观测性的演进
随着分布式架构复杂性的不断增加，可观测性领域正经历深刻的变革。尽管可观测性一直是软件开发的基础能
力，但它正在与整个软件开发生态系统一起不断演进。当前的一个新兴重点是 LLM observability（大语言模型
可观测性），这是将 AI 应用于生产环境的关键环节。我们见证了众多用于监控和评估 LLM 性能的工具的涌现，
包括 Weights & Biases Weave、Arize Phoenix、Helicone 和 HumanLoop 。此外，AI 辅助可观测性 也成为
一大趋势，这类工具借助 AI 提升分析和洞察能力。同时，OpenTelemetry 的广泛采用正在推动可观测性走向
标准化，帮助团队摆脱对特定供应商的依赖，并在工具选择上具备更大的灵活性。许多领先的可观测性工具（如 

Alloy、Tempo 和 Loki）都已支持 OpenTelemetry。可观测性领域的快速创新反映了行业对其重要性的日益重
视。这种演进不仅推动了技术和实践的更迭，也形成了一个良性循环，使得可观测性作为现代软件开发的核心
能力不断得到巩固和提升。

本期主题

https://www.thoughtworks.com/cn/radar/tools/cursor
https://www.thoughtworks.com/cn/radar/tools/cline
https://www.thoughtworks.com/cn/radar/tools/windsurf
https://www.thoughtworks.com/cn/radar/tools/github-copilot
https://www.thoughtworks.com/cn/radar/tools/aider
https://github.com/block/goose
https://docs.anthropic.com/en/docs/agents-and-tools/claude-code/overview
https://www.thoughtworks.com/cn/radar/techniques/complacency-with-ai-generated-code
https://www.thoughtworks.com/cn/radar/platforms/weights-biases
https://www.thoughtworks.com/cn/radar/platforms/arize-phoenix
https://www.thoughtworks.com/cn/radar/platforms/helicone
https://www.thoughtworks.com/cn/radar/platforms/humanloop
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/opentelemetry
https://www.thoughtworks.com/cn/radar/platforms/grafana-alloy
https://www.thoughtworks.com/cn/radar/platforms/grafana-tempo
https://www.thoughtworks.com/cn/radar/platforms/loki
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RAG 中的 “R”： 检索的进化
我们预计生成式 AI 生态系统的不同部分将以不同的速度演进，而在本期技术雷达中，我们观察到 RAG 中的 

“R”（检索增强生成中的检索）正在快速发展。与 LLM 这一“黑箱”的关键交互之一是定制提示词的输入，以
生成相关且有用的响应。而 RAG 中对高效检索的需求日益增长，也催生了许多新工具和新技术，这些内容在本
期雷达中得以重点呈现。例如，我们探讨了纠正型 RAG，它可以根据反馈或启发式规则动态调整响应；融合型 

RAG，通过结合多种数据源和检索策略，提供更全面且稳健的响应；以及自助型 RAG，它完全避开传统的检索
步骤，按需获取数据。此外，我们还强调了 FastGraphRAG，通过生成可供人类浏览的图表，提升了数据的可
理解性。基于团队的讨论和提名，RAG 中的 “R” 已成为一个备受关注且快速演进的话题，展现出其在生成式 AI 

领域中的关键作用。

驾驭数据疆界
大数据一直是行业关注的核心，但在本期技术雷达的讨论中，焦点不再仅仅是数据的规模，而是如何处理丰富
而复杂的数据。随着非结构化数据在企业中的日益普及和重要性，如何有效管理和包装这些数据，使其能够成
功应用于 AI 技术、客户分析等领域，已成为当今企业发展的关键。

这一趋势在多个雷达条目中得到了体现：从矢量数据库工具到分析产品（如 Metabase），令人惊叹的是，软件
生态系统的驱动力越来越多地来自于我们对数据的需求和期望。但这不仅仅是关于工具的讨论――在本期中，
我们还关注到 数据产品思维，这一框架鼓励团队将产品思维的原则应用于数据生态系统中的分析部分。数据产
品思维的兴起在某种程度上反映了长期以来如何正确利用数据这一持续挑战（早在 AI 崛起之前，这个议题就已
被广泛讨论）。如今它走到聚光灯下（并进入我们的雷达讨论），表明数据管理的重要性正前所未有地凸显。如
果没有足够的数据纪律，组织可能会在创新中遇阻，甚至在中长期内面临商业竞争劣势。

https://www.thoughtworks.com/cn/radar/tools/metabase
https://www.thoughtworks.com/radar/techniques/data-product-thinking
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采纳
1.	 数据产品思维
2.	 Fuzz测试
3.	 软件物料清单（SBOM）
4.	 威胁建模

试验
5.	 API 请求集合做为 API 产品的制品
6.	 架构建议流程
7.	 GraphRAG
8.	 按需特权访问管理（Just-in-time Privileged 

Access Management）
9.	 模型蒸馏
10.	 提示工程（Prompt Engineering）
11.	 小语言模型（SLMs）
12.	 利用生成式 AI理解遗留代码库

评估
13.	 AI友好的代码设计
14.	 AI驱动的 UI测试
15.	 能力边界作为理解系统故障的模型
16.	 从 LLMs获取结构化输出

暂缓
17.	 AI 加速影子 IT（AI-accelerated Shadow IT）
18.	 自满于 AI 生成的代码
19.	 本地编码助手
20.	 使用 AI代替结对编程
21.	 逆向 ETL（Reverse ETL）
22.	 SAFe™

采纳
23.	 GitLab CI/CD
24.	 Trino

试验
25.	 ABsmartly
26.	 Dapr
27.	 Grafana Alloy
28.	 Grafana Loki
29.	 Grafana Tempo
30.	 Railway
31.	 Unblocked
32.	 Weights & Biases

评估
33.	 Arize Phoenix
34.	 Chainloop
35.	 DeepSeek R1
36.	 Deno
37.	 Graphiti
38.	 Helicone
39.	 Humanloop
40.	 模型上下文协议（MCP）
41.	 Open WebUI
42.	 pg_mooncake
43.	 推理模型（Reasoning Models）
44.	 Restate
45.	 Supabase
46.	 Synthesized
47.	 Tonic.ai
48.	 turbopuffer
49.	 VectorChord

暂缓
50.	 Tyk hybrid API management

技术 平台

本期雷达
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采纳
51.	 Renovate
52.	 uv
53.	 Vite

试验
54.	 Claude Sonnet
55.	 Cline
56.	 Cursor
57.	 D2
58.	 Databricks Delta Live Tables
59.	 JSON Crack
60.	 MailSlurp
61.	 Metabase
62.	 NeMo Guardrails
63.	 Nyx
64.	 OpenRewrite
65.	 Plerion
66.	 软件工程代理（software engineering 

agents）
67.	 Tuple
68.	 Turborepo

评估
69.	 AnythingLLM
70.	 Gemma Scope
71.	 Hurl
72.	 Jujutsu
73.	 kubenetmon
74.	 Mergiraf
75.	 ModernBERT
76.	 OpenRouter
77.	 Redactive
78.	 System Initiative
79.	 TabPFN
80.	 v0
81.	 Windsurf
82.	 YOLO

暂缓
―

采纳
83.	 OpenTelemetry
84.	 React Hook Form

试验
85.	 Effect
86.	 Hasura GraphQL engine
87.	 LangGraph
88.	 MarkItDown
89.	 Module Federation
90.	 Prisma ORM

评估
91.	 .NET Aspire
92.	 Android XR SDK
93.	 Browser Use
94.	 CrewAI
95.	 ElysiaJs
96.	 FastGraphRAG
97.	 Gleam
98.	 GoFr
99.	 Java后量子密码学（Java post-quantum 

cryptography）
100.	Presidio
101.	 PydanticAI
102.	资源受限应用中使用 Swift
103.	Tamagui
104.	torchtune

暂缓
105.	Node超载

工具 语言和框架工具 语言和框架
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技术
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暂缓 暂缓评估 评估试验 试验采纳 采纳

采纳
1.	 数据产品思维
2.	 Fuzz测试
3.	 软件物料清单（SBOM）
4.	 威胁建模

试验
5.	 API 请求集合做为 API 产品的制品
6.	 架构建议流程
7.	 GraphRAG
8.	 按需特权访问管理（Just-in-time Privileged 

Access Management）
9.	 模型蒸馏
10.	 提示工程（Prompt Engineering）
11.	 小语言模型（SLMs）
12.	 利用生成式 AI理解遗留代码库

评估
13.	 AI友好的代码设计
14.	 AI驱动的 UI测试
15.	 能力边界作为理解系统故障的模型
16.	 从 LLMs获取结构化输出

暂缓
17.	 AI 加速影子 IT（AI-accelerated Shadow IT）
18.	 自满于 AI 生成的代码
19.	 本地编码助手
20.	 使用 AI代替结对编程
21.	 逆向 ETL（Reverse ETL）
22.	 SAFe™

新的 挪进 /挪出 没有变化
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技术

1. 数据产品思维
采纳

企业正在积极采用 数据产品思维 作为管理数据资产的标准实践。这一方法将数据视为具有自身生命周期、质量
标准，并专注于满足消费者需求的“产品”。无论组织选择 数据网格 还是 Lakehouse 架构，我们现在将其推荐
为数据管理的默认建议。

我们强调数据产品思维中的以消费者为中心的原则，以推动更大的采用率和价值实现。这意味着通过 设计
数据产品，从用例出发反向工作。同时，我们专注于使用现代数据目录（如 DataHub、Collibra、Atlan 和 

Informatica）捕获和管理业务相关元数据与技术元数据。这些实践提升了数据的可发现性和可用性。此外，我
们将数据产品思维应用于扩展 AI 项目，创建 AI 就绪数据。这一方法涵盖了全面的生命周期管理，确保数据不
仅得到良好治理并具备高质量，同时在不再需要时能够符合法律和监管要求进行退役。

2. Fuzz测试
采纳

Fuzz 测试 ，或称模糊测试，是一种已经存在很长时间但仍然较少被广泛了解的测试技术。其目标是向软件系统
输入各种无效数据并观察其行为。例如，对于一个 HTTP 端点，错误的请求通常应返回 4xx_ 错误，但 fuzz 测
试往往会引发 5xx_ 错误甚至更严重的问题。随着工具的完善以及文档支持的增强，fuzz 测试在如今显得尤为
重要，尤其是在更多 AI 生成代码和 自满于 AI 生成的代码 的背景下。因此，现在是采用 fuzz 测试的好时机，
以确保代码的健壮性和安全性。

3. 软件物料清单（SBOM）
采纳

自我们在 2021 年首次提到 软件物料清单（SBOM）以来，其生成已经从新兴实践转变为我们项目中的默认选
项。SBOM 生态系统显著成熟，提供了强大的工具支持，并实现了与 CI/CD 系统的无缝集成。工具如 Syft、
Trivy 和 Snyk 能够从源代码到容器镜像生成全面的 SBOM，同时支持漏洞扫描。FOSSA 和 Chainloop 等平
台通过与开发工作流集成以及实施安全策略，进一步提升了安全风险管理能力。尽管统一的 SBOM 标准仍在演
化，但对 SPDX 和 CycloneDX 的广泛支持已显著降低了采用门槛。同时，AI 系统也需要 SBOM 的支持。英国
政府的 AI 网络安全行为准则 和 CISA 的 AI 网络安全协作手册 就证明了这一点。我们将继续关注该领域的发展
动态。

4. 威胁建模
采纳

在快速发展的 AI 驱动软件开发领域，威胁建模 比以往任何时候都更为关键，它不仅能够帮助构建安全的软件，
同时还能保持敏捷性并避免出现 “安全三明治” 的情况。威胁建模是一组用于识别和分类潜在威胁的技术，可广
泛应用于各种场景，包括生成式 AI 应用 ，这些应用 带来了独特的安全风险 。要想取得成效，威胁建模必须贯
穿软件生命周期的各个阶段并定期执行，同时与其他安全实践相结合才能发挥最佳效果。这些实践包括定义跨
职能的安全需求，以应对项目技术中的常见风险，以及利用自动化安全扫描工具进行持续监控，从而保障系统
安全。

https://www.thoughtworks.com/insights/e-books/modern-data-engineering-playbook/data-as-a-product
https://www.thoughtworks.com/cn/radar/techniques/data-mesh
https://www.thoughtworks.com/cn/radar/techniques/lakehouse-architecture
https://martinfowler.com/articles/designing-data-products.html
https://martinfowler.com/articles/designing-data-products.html
https://www.thoughtworks.com/cn/radar/platforms/datahub
https://www.thoughtworks.com/cn/radar/platforms/collibra
https://www.thoughtworks.com/cn/radar/techniques/complacency-with-ai-generated-code
https://www.thoughtworks.com/cn/radar/tools/syft
https://www.thoughtworks.com/cn/radar/tools/trivy
https://www.thoughtworks.com/cn/radar/tools/snyk
https://www.thoughtworks.com/cn/radar/tools/fossa
https://www.thoughtworks.com/cn/radar/platforms/chainloop
https://spdx.dev
https://www.thoughtworks.com/cn/radar/platforms/cyclonedx
https://www.gov.uk/government/publications/ai-cyber-security-code-of-practice
https://www.cisa.gov/resources-tools/resources/ai-cybersecurity-collaboration-playbook
https://martinfowler.com/articles/agile-threat-modelling.html
https://www.thoughtworks.com/cn/radar/techniques/security-sandwich
https://aws.amazon.com/blogs/security/threat-modeling-your-generative-ai-workload-to-evaluate-security-risk/
https://nazneen-rupawalla.gitbook.io/learn-write-share/security-bits/threat-modelling-for-ai-changing-the-way-you-view-trust-boundaries
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5. API 请求集合做为 API 产品的制品
试验

将 API 视为产品 意味着优先考虑开发者体验，不仅需要在 API 本身中融入合理和标准化的设计，还需要提供全
面的文档以及流畅的入门体验。虽然 OpenAPI（如 Swagger）规范可以有效记录 API 接口，但入门仍然是一个
挑战。开发者需要快速获取可用的示例，包括预配置的身份验证和真实的测试数据。随着 API 客户端工具（例
如 Postman、Bruno 和 Insomnia）的逐步成熟，我们建议将 API 请求集合做为 API 产品的制品。API 请求集
合应经过精心设计，以引导开发者完成关键工作流程，帮助他们轻松理解 API 的领域语言和功能。为了保持请
求集合的最新状态，我们建议将其存储在代码库中，并将其与 API 的发布流水线集成在一起。

6. 架构建议流程
试验

在大型软件团队中，一个持久的挑战是确定由谁来做出塑造系统演进的架构决策。State of DevOps 报告 显
示，传统的架构评审委员会（Architecture Review Boards）方式往往适得其反，不仅阻碍了工作流，还与低
组织绩效相关。一种引人注目的替代方案是 架构建议流程 ―― 这是一种去中心化的方法，任何人都可以做出
架构决策，前提是他们向受影响的人和具有相关专业知识的人寻求建议。这种方法使团队能够在不牺牲架构质
量的前提下优化工作流，无论是在小规模还是大规模环境中。乍看之下，这种方法似乎具有争议性，但像 架构
决策记录（ADR） 和建议论坛这样的实践能够确保决策是经过充分信息支持的，同时赋予那些最接近实际工作

的人员决策权。我们看到这一模型在越来越多的组织中取得了成功，包括那些处于高度监管行业的组织。

7. GraphRAG

试验

在上次关于 检索增强生成（RAG） 的更新中，我们已经介绍了 GraphRAG 。它最初在 微软的文章 中被描述为
一个两步的流程：（1） 对文档进行分块，并使用基于大语言模型的分析构建知识图谱；（2） 通过嵌入检索的方式
在查询时检索相关块，沿着知识图谱的边缘发现更多相关的分块，这些分块后续会被添加到增强提示中。在许
多情况下，这种方法提高了大语言模型生成的响应数据的质量。我们在 使用生成式 AI 理解遗留代码库 的过程
中也观察到了类似的好处――通过像抽象语法树和代码依赖这样的结构化信息去构建知识图谱。GraphRAG 模
式正在获得更多的关注，像 Neo4j 的 GraphRAG Python 库这样的工具与架构正在不断出现以支持该模式。同

时，我们认为 Graphiti也符合广义上的 GraphRAG 模式。

8. 按需特权访问管理（Just-in-time Privileged Access Management）
试验

最小权限原则 确保用户和系统仅拥有执行任务所需的最低权限。特权凭证滥用是 安全漏洞 的主要原因之一，其
中权限提升是常见的攻击向量。攻击者通常从低级访问权限开始，利用软件漏洞或配置错误获取管理员权限，
尤其是在账号拥有过多或不必要权限时。另一个常被忽视的风险是静态特权（standing privileges）――即持续
可用的特权访问，这大大增加了攻击面。按需特权访问管理（Just-in-time Privileged Access Management） 
有效缓解了这一问题，通过仅在需要时授予访问权限，并在任务完成后立即撤销权限，从而最大限度地降低暴露
风险。真正的最小权限安全模型确保用户、应用程序和系统仅在最短时间内拥有完成任务所需的必要权限，这

技术

https://www.thoughtworks.com/cn/radar/techniques/apis-as-a-product
https://www.thoughtworks.com/cn/radar/tools/swagger
https://www.thoughtworks.com/cn/radar/tools/postman
https://www.thoughtworks.com/cn/radar/tools/bruno
https://www.thoughtworks.com/cn/radar/tools/insomnia
https://dora.dev/
https://martinfowler.com/articles/scaling-architecture-conversationally.html
https://www.thoughtworks.com/cn/radar/techniques/lightweight-architecture-decision-records
https://www.thoughtworks.com/cn/radar/techniques/lightweight-architecture-decision-records
https://www.thoughtworks.com/cn/radar/techniques/retrieval-augmented-generation-rag
https://www.microsoft.com/en-us/research/blog/graphrag-unlocking-llm-discovery-on-narrative-private-data/
https://www.thoughtworks.com/cn/radar/techniques/using-genai-to-understand-legacy-codebases
https://neo4j.com/blog/news/graphrag-python-package/
https://www.thoughtworks.com/cn/radar/platforms/graphiti
https://csrc.nist.gov/glossary/term/least_privilege
https://www.infosecinstitute.com/resources/secure-coding/least-privilege-vulnerabilities-exploitation-case-study/#:%20%7E:%20text=rights%20to%20the%20minimum%20they,need%20to%20perform%20their%20job
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是合规性和监管安全的关键要求。我们的团队通过自动化工作流程实现了这一模型：触发轻量化的审批流程，
为用户分配临时角色并限制访问权限，同时为每个角色强制设置生存时间（TTL），确保权限在任务完成后自动

过期，从而进一步减少特权滥用的风险。

9. 模型蒸馏
试验

Scaling laws 是推动 AI 快速发展的关键原则之一，即更大的模型、更大的数据集和更多的计算资源能够带来更
强大的 AI 系统。然而，消费级硬件和边缘设备往往缺乏运行大尺寸模型的能力，因此产生了对模型蒸馏的需求。

模型蒸馏 将知识从一个更大、更强的模型（教师模型）转移到一个更小、更高效的模型（学生模型）。这一过
程通常包括从教师模型生成一个样本数据集，并对学生模型进行微调，以捕获其统计特性。与通过移除参数来
压缩模型的 剪枝 技术或 量化 不同，蒸馏旨在保留领域特定的知识，同时将精度损失降到最低。此外，蒸馏还
可以与量化结合使用，以进一步优化模型。

这种技术最早由 Geoffrey Hinton 等人提出，现已被广泛应用。一个显著的例子是 Qwen/Llama 的 DeepSeek 

R1 蒸馏版本，它们在小模型中保留了强大的推理能力。随着蒸馏技术的日益成熟，它已不再局限于研究实验
室，而是被广泛应用于从工业项目到个人项目的各类场景中。像 OpenAI 和 Amazon Bedrock 这样的供应商也
提供了详细的指南，帮助开发者蒸馏自己的 小语言模型（SLMs）。我们认为，采用模型蒸馏技术能够帮助组织

更好地管理 LLM 部署成本，同时释放 本地设备上 LLM 推理 的潜力。

10. 提示工程（Prompt Engineering）
试验

提示工程（Prompt Engineering） 是指为生成式 AI 模型设计与优化提示词（Prompt）的过程，其目标是生成
高质量、上下文相关（Context-aware）的响应。这一过程通常包括针对特定任务或应用场景，精心构建清
晰、具体且上下文相关的提示，以实现模型输出效果的最优化。随着大语言模型能力的不断提升，尤其是 推理
模型 的出现，提示工程的实践也必须随之调整。根据我们在 AI 代码生成方面的经验，少样本提示（few-shot 

prompting） 在与推理模型协作时，可能不如简单的零样本提示（zero-shot prompting）表现出色。此外，被
广泛使用的 思维链（Chain-of-Thought，CoT）提示 技术也可能 降低 推理模型的表现――原因可能在于当前
推理模型通过强化学习已内置了 微调过的 CoT 机制 。

我们的实际经验也得到了学术研究的印证，即“高级模型可能 消除 软件工程领域对提示工程的依赖”。但在实际
场景中，传统提示 工程技术仍然是减少模型幻觉（Hallucinations）并提升输出质量的重要手段，特别是在考虑
推理模型与普通 LLM 在响应时间和 Token 成本等因素存在显著差异的前提下。在构建 自主代理应用（Agentic 

Applications） 时，我们建议根据实际需求策略性地选择模型，并持续迭代与优化提示模板及相应的工程方法。

如何在性能、响应速度与 Token 成本之间找到最佳平衡，依然是充分发挥 LLM 效能的关键所在。

技术

https://openai.com/index/scaling-laws-for-neural-language-models/
https://en.wikipedia.org/wiki/Knowledge_distillation
https://arxiv.org/pdf/1506.02626.pdf
https://www.ibm.com/think/topics/quantization
https://arxiv.org/abs/1503.02531
https://www.thoughtworks.com/cn/radar/platforms/deepseek-r1
https://www.thoughtworks.com/cn/radar/platforms/deepseek-r1
https://platform.openai.com/docs/guides/distillation
https://aws.amazon.com/bedrock/model-distillation/
https://www.thoughtworks.com/cn/radar/techniques/small-language-models
https://www.thoughtworks.com/cn/radar/techniques/on-device-llm-inference
https://www.thoughtworks.com/cn/radar/platforms/reasoning-models
https://www.thoughtworks.com/cn/radar/platforms/reasoning-models
https://www.promptingguide.ai/techniques/fewshot
https://www.promptingguide.ai/techniques/fewshot
https://arxiv.org/abs/2201.11903
https://arxiv.org/abs/2410.21333
https://github.com/deepseek-ai/DeepSeek-R1/blob/main/DeepSeek_R1.pdf
https://arxiv.org/abs/2411.02093
https://www.thoughtworks.com/cn/radar/techniques/llm-powered-autonomous-agents
https://www.thoughtworks.com/cn/radar/techniques/llm-powered-autonomous-agents
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11. 小语言模型（SLMs）
试验

最近发布的 DeepSeek R1 充分展示了 小语言模型（SLMs） 为何仍然备受关注。满血版 R1 拥有 6710 亿个参
数，并且需要约 1342GB 的 VRAM 才能运行，这通常只能通过八块最先进的 NVIDIA GPU 组成的“迷你集群”
来实现。然而，DeepSeek 也提供了“ 蒸馏版 ”，即 Qwen 和 Llama 等更小的开放权重模型，使其能力得以迁
移，并能够在更普通的硬件上运行。尽管这些小型版本在性能上有所折损，但相较于以往的小语言模型，依然实
现了巨大的性能飞跃。小语言模型领域仍在不断创新。自上次技术雷达以来，Meta 推出了 Llama 3.2，涵盖 10 

亿和 30 亿参数规模；微软发布了 Phi-4，其 140亿参数模型在质量上表现出色；谷歌则推出了 PaliGemma 2，
一个支持视觉 -语言任务的模型，提供 30 亿、100 亿和 280 亿参数版本。这些只是近期发布的小型模型中的

一部分，但无疑表明了这一趋势仍值得持续关注。

12. 利用生成式AI理解遗留代码库
试验

过去几个月，利用生成式 AI 理解遗留代码库 这一领域取得了显著进展。主流工具如 GitHub Copilot 已被广泛
宣传能够帮助现代化改造遗留代码库。类似 Sourcegraph Cody 等工具，也正在让开发者更轻松地导航和理解
整个代码库。这些工具综合运用多种生成式 AI 技术提供上下文感知（Context-aware）的帮助，极大地简化了
对复杂遗留系统的分析与处理。此外，S3LLM 等专业框架则展示了大语言模型（LLMs）如何有效处理大规模
科学计算软件（例如 Fortran 或 Pascal），将 GenAI 强化的代码理解能力推广到传统企业 IT 以外的场景。我

们认为，鉴于全球范围内大量的遗留代码，这种技术未来将持续获得更多关注并加速普及。

13. AI友好的代码设计
评估

监督式 软件工程代理 的能力正在不断提升，它们现在能够识别所需的更新，并对代码库进行更大范围的修改。
然而，我们也注意到，开发者对 AI 生成代码的自满情绪 正在增加，很多人不愿意审查由 AI 创建的大型变更集。
一个常见的理由是：既然未来的修改可以交给 AI 来完成，那么面向人类的代码质量就没那么重要了。然而，事
实恰恰相反――AI 编程助手在结构良好的代码库上表现得更好，因此 AI 友好的代码设计 对于代码的可维护性
至关重要。

值得庆幸的是，面向人类的优秀软件设计同样能够为 AI 提供助力。比如，明确的命名可以为代码提供领域上
下文和功能信息；模块化和抽象设计能够限制代码改动范围，使 AI 的工作上下文更易于处理；而 DRY（don’t 

repeat yourself）原则则能减少重复代码，让 AI 更容易确保行为一致性。到目前为止，最适合 AI 的设计模式
依然与传统的软件设计最佳实践密切相关。随着 AI 的不断发展，我们预计会有更多专门针对 AI 的设计模式出
现。因此，从现在开始以 AI 友好的视角来思考代码设计，将会对未来大有裨益。

技术

https://www.thoughtworks.com/cn/radar/platforms/deepseek-r1
https://www.thoughtworks.com/en-ca/insights/blog/generative-ai/demystifying-deepseek
https://venturebeat.com/ai/deepseeks-r1-and-openais-deep-research-just-redefined-ai-rag-distillation-and-custom-models-will-never-be-the-same/
https://ai.meta.com/blog/llama-3-2-connect-2024-vision-edge-mobile-devices/
https://techcommunity.microsoft.com/blog/aiplatformblog/introducing-phi-4-microsoft%E2%80%99s-newest-small-language-model-specializing-in-comple/4357090
https://developers.googleblog.com/en/introducing-paligemma-2-mix/
https://github.blog/ai-and-ml/github-copilot/modernizing-legacy-code-with-github-copilot-tips-and-examples/
https://sourcegraph.com/cody
https://arxiv.org/abs/2403.10588
https://www.thoughtworks.com/cn/radar/techniques/software-engineering-agents
https://www.thoughtworks.com/cn/radar/techniques/complacency-with-ai-generated-code
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14. AI驱动的UI测试
评估

AI 在软件团队中的应用正逐步超越单纯的代码生成，新的技术正在涌现。其中， AI 驱动的 UI 测试 正受到越来越
多的关注，它利用 LLM 的能力来理解图形用户界面（GUI）。目前，该领域主要有几种不同的实现方式。一种方
法是使用针对 UI 快照处理进行微调的多模态 LLM，这类工具允许测试脚本以自然语言编写，并能自主导航应用
程序。例如，QA.tech 和 LambdaTest 的 KaneAI 就属于这一类别。另一种方法，则是像 Browser Use 这样，
结合多模态基础模型与 Playwright，通过对网页结构的深入理解进行测试，而不是依赖于特定微调的模型。

在测试策略中引入 AI 驱动的 UI 测试时，需要考虑其价值所在。这些方法可以补充人工探索性测试。尽管 LLM 

的非确定性特性可能会导致测试结果的不稳定性，但它的模糊匹配能力也可能成为优势，尤其适用于缺少选择
器的遗留应用程序或经常变更标签和点击路径的应用。

15. 能力边界作为理解系统故障的模型
评估

优雅扩展性理论 定义了适应性系统（包括构建和操作软件的社会技术系统）的基本规则。这一理论中的一个关
键概念是能力边界（competence envelope） ―― 系统在面对失败时能够稳健运作的边界。当系统被推到能
力边界之外时，它会变得脆弱，更容易崩溃。该模型为理解系统故障提供了一个有价值的视角，例如在 2024 

Canva 故障 中观察到的复杂故障。

残余性理论 是软件架构思维中最近的发展，它提供了一种方法，可以通过故意引入压力源并分析系统随时间对
历史压力源的适应情况，来测试系统的能力边界。这些方法与社会技术系统中的反脆弱性、弹性和稳健性概念

相一致。我们期待这些理论在实践中的应用，为提升系统的适应性与可靠性提供新的思路和工具。

16. 从LLMs获取结构化输出
评估

从 LLMs 获取结构化输出 是指通过定义的结构模式来约束语言模型的响应。这可以通过指示通用模型以特定格
式响应，或者通过微调模型使其“原生”输出例如 JSON 的结构化数据来实现。OpenAI 现在支持结构化输出，
允许开发人员提供 JSON Schema、pydantic 或 Zod 对象来约束模型响应。这种能力在函数调用、API 交互和
外部集成中尤其有价值，因为这些场景中格式的准确性和一致性至关重要。结构化输出不仅提升了 LLMs 与代
码交互的方式，还支持更广泛的使用场景，例如生成用于呈现图表的标记语言。此外，结构化输出已被证明可
以减少模型输出中的幻觉现象。

17. AI 加速影子 IT（AI-accelerated Shadow IT）
暂缓

AI 正在降低非专业开发人员自行构建和集成软件的门槛，使他们无需等待 IT 部门响应自己的需求。尽管我们对
这种技术带来的潜力感到兴奋，但同时也开始关注到 AI 加速影子 IT（AI-accelerated Shadow IT） 的初步迹
象。一些无代码（No-code）工作流自动化平台已支持对 AI API（如 OpenAI 或 Anthropic）的集成，这使得
用户可能倾向于将 AI 用作“胶带”，将此前难以实现的系统集成临时拼凑起来，例如通过 AI 将聊天消息转换为 

技术

https://qa.tech/
https://www.lambdatest.com/kane-ai
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/browser-use
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/playwright
https://www.researchgate.net/publication/327427067_The_Theory_of_Graceful_Extensibility_Basic_rules_that_govern_adaptive_systems
https://surfingcomplexity.blog/2024/12/21/the-canva-outage-another-tale-of-saturation-and-resilience/
https://surfingcomplexity.blog/2024/12/21/the-canva-outage-another-tale-of-saturation-and-resilience/
https://www.sciencedirect.com/science/article/pii/S1877050920305585
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/pydantic
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ERP 系统的 API 调用。同时，越来越多具有自主 Agent 能力的 AI 编码助手，甚至允许仅经过基础培训的非技
术人员创建内部工具应用。

这些迹象呈现出类似于电子表格（Spreadsheets）当年迅速扩散的特征：虽然为企业关键流程提供了快速解决
方案，但在长期运行后往往会造成规模更大的技术债（Tech Debt）。如果不加管控，这种新型影子 IT 将导致
未经治理的应用程序激增，安全隐患加剧，数据分散在不同系统内。我们建议企业对此风险保持警觉，并谨慎

评估快速问题解决与长期技术稳定性之间的平衡与取舍。

18. 自满于 AI 生成的代码
暂缓

随着 AI 编码助手的普及，越来越多的数据和研究也揭示了关于 自满于 AI 生成的代码 所带来的问题。GitClear 

最新的 代码质量研究 显示，到 2024 年，重复代码和代码频繁变更的现象比预测的还要严重，而提交历史中
的重构活动却在减少。同样反映出对 AI 的自满，微软的研究 显示，AI 驱动的信心往往以牺牲批判性思维为代
价――这种模式在长期使用编码助手时表现得尤为明显。随着监督式 软件工程代理 的兴起，这种风险进一步放
大，因为当 AI 生成的变更集越来越大时，开发者在审查这些结果时面临的挑战也随之增加。而 vibe coding 的
出现――即开发者在审查极少的情况下让 AI 生成代码――更是说明了人们对 AI 生成输出的信任正在增长。这

种方法可能适用于原型或其他一次性代码，但我们强烈建议不要将其用于生产环境的代码。

19. 本地编码助手
暂缓

由于对代码机密性的担忧，许多组织对第三方 AI 编码助手保持谨慎态度。因此，许多开发者开始考虑使用 本
地编码助手 ，即完全在本地机器上运行的 AI 工具，无需将代码发送到外部服务器。然而，本地助手仍然落后
于依赖更大型、更强大模型的云端助手。即使是在高端开发者设备上，较小的模型仍然存在能力上的局限性。
我们发现它们难以处理复杂的提示词，缺乏解决更大问题所需的上下文窗口，并且通常无法触发工具集成或函
数调用。这些能力对于当前编码辅助领域的前沿技术――代理式工作流――尤为重要。

因此，我们建议在使用本地助手时保持较低的期望值，但也有一些功能在本地环境中是可行的。目前一些流行
的 IDE 已将较小的模型嵌入其核心功能中，例如 Xcode 的预测代码补全和 JetBrains 的整行代码补全。此外，
可在本地运行的大语言模型，如 Qwen Coder，为本地的行内建议和处理简单编码查询迈出了重要一步。您还
可以使用 Continue 测试这些功能，该工具支持通过 Ollama 等运行时集成本地模型。

20. 使用AI代替结对编程
暂缓

当人们谈论编码助手的时候，关于 结对编程 的话题就会不可避免地被提及。我们所处的行业对于它爱恨交织 : 

有的同行信任它，有的同行讨厌它。现在大家都会对编码助手们提出同样的问题 : 一个程序员可以选择与人工
智能，而不是另外一个程序员，进行结对编程，从而达到同样的团队产出吗？ Github Copilot 甚至自称为“你
的 AI 结对程序员”。然而当大家都认为编程助手可以在结对编程方面带来好处时，我们还是不建议完全 使用 AI 

代替结对编程 。把编码助手当做结对编程者忽略了结对编程的一个关键收益 : 它可以让团队而不只是个人变得

技术

https://www.gitclear.com/ai_assistant_code_quality_2025_research
https://www.microsoft.com/en-us/research/publication/the-impact-of-generative-ai-on-critical-thinking-self-reported-reductions-in-cognitive-effort-and-confidence-effects-from-a-survey-of-knowledge-workers/
https://www.thoughtworks.com/cn/radar/techniques/software-engineering-agents
https://arstechnica.com/ai/2025/03/is-vibe-coding-with-ai-gnarly-or-reckless-maybe-some-of-both/
https://www.thoughtworks.com/cn/radar/techniques/software-engineering-agents
https://blog.jetbrains.com/blog/2024/04/04/full-line-code-completion-in-jetbrains-ides-all-you-need-to-know
https://ollama.com/library/qwen2.5-coder
https://www.thoughtworks.com/cn/radar/tools/continue
https://www.thoughtworks.com/cn/radar/tools/ollama
https://martinfowler.com/articles/on-pair-programming.html
https://www.thoughtworks.com/cn/radar/tools/github-copilot
https://martinfowler.com/articles/exploring-gen-ai.html#memo-05
https://martinfowler.com/articles/exploring-gen-ai.html#memo-05
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更好。在帮助解决难题，学习新技术，引导新人，或者提高技术任务的效率从而让团队更关注战略性设计等这
些方面，使用编程助手确实大有裨益。但在诸如将正在进行的工作的数量控制在低水平，减少团队交接与重复
学习，让持续集成成为可能，或者改善集体代码所有权等等这些团队合作相关的层面，它没有带来什么好处。

21. 逆向ETL（Reverse ETL）
暂缓

我们注意到，所谓的 逆向 ETL（Reverse ETL） 正在迅速扩散。常规 ETL 在传统数据架构中是很常见的，它将
数据从事务处理系统传输到集中式分析系统（如数据仓库或数据湖）。尽管这种架构存在许多已被广泛记录的缺
点，其中一些问题通过 数据网格 方法得到了缓解，但它在企业中仍然很常见。在这种架构中，将数据从集中分
析系统逆向回流到事务处理系统，在某些特定场景下有其合理性，例如，集中系统可以汇总来自多个来源的数
据，或者在向数据网格迁移的过程中，作为一种 过渡架构 的一部分。然而，我们观察到一个令人担忧的趋势，
产品供应商正利用 Reverse ETL 的概念，将越来越多的业务逻辑转移到一个集中式的平台（即它们的产品）
中。这种方法加剧了集中式数据架构所导致的许多问题。例如，过度依赖于将业务逻辑嵌入到一个庞大的中央
数据平台中，会导致数据管理复杂性增加，并削弱领域团队对其数据的控制能力。因此，我们建议在从庞大的
集中数据平台向事务处理系统引入数据流时，务必保持高度谨慎。

22. SAFe™

暂缓

我们持续观察到 SAFe™ （Scaled Agile Framework®）（规模化敏捷框架）正被广泛采用。同时我们也注意到，
SAFe 过度标准化和阶段性门限的流程会造成阻碍，这可能助长信息孤岛，其自上而下的管控模式会在价值流中
产生浪费，并抑制工程人才的创造力，还会限制团队的自主性和实验空间。企业之所以采用 SAFe，一个关键原
因是组织敏捷化过程非常复杂，他们希望像 SAFe 这样的框架能够提供一个基于流程的简单捷径，从而实现敏
捷转型。鉴于 SAFe 的广泛应用――包括在我们的客户中――我们已经培训了 100 多名 Thoughtworks 咨询顾
问，以便更好地为他们提供支持。尽管我们拥有深入的知识并且做了诸多尝试，但我们仍然认为，面对复杂问
题，有时确实没有简单的解决方案。因此，我们一直建议采用与全面变革计划相结合的 更加精简、价值驱动的
方法和治理模式 。

Scaled Agile Framework® 和 SAFe™ 是 Scaled Agile, Inc. 的商标。

技术

https://www.thoughtworks.com/cn/radar/techniques/data-mesh
https://www.thoughtworks.com/cn/radar/techniques/transitional-architecture
http://www.scaledagileframework.com/
https://www.thoughtworks.com/insights/blog/digital-transformation/how-value-slices-can-fix-your-digital-transformation
https://www.thoughtworks.com/insights/blog/digital-transformation/how-value-slices-can-fix-your-digital-transformation
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23. GitLab CI/CD

采纳

GitLab CI/CD 已发展为 GitLab 内部一个高度集成的系统，涵盖从代码集成、测试到部署和监控的所有环节。
它支持复杂的工作流，包括多阶段流水线、缓存、并行执行和自动扩展运行器，非常适合大型项目和复杂流水
线需求。我们特别想强调其内置的安全和合规工具（如 SAST 和 DAST 分析），使其非常适合具有高合规性要求
的场景。此外，它还与 Kubernetes 无缝集成，支持云原生工作流，并提供实时日志、测试报告和可追溯性，
以增强可观察性。

24. Trino

采纳

Trino 是一个开源的分布式 SQL 查询引擎，专为大数据的交互式分析查询而设计。它针对本地和云端环境进行
了优化，支持直接在数据驻留的位置进行查询，包括关系型数据库和各种专有数据存储（通过连接器）。Trino 

还能够查询存储为 Parquet 等文件格式的数据，以及像 Apache Iceberg 这样的开放表格格式。其内置的查询
联邦功能允许将多个数据源的数据作为一个逻辑表进行查询，非常适合需要聚合多种来源数据的分析工作负载。
Trino 是许多流行技术栈（如 AWS Athena、Starburst 和其他专有数据平台）的重要组成部分。我们的团队在
各种用例中成功使用了 Trino，对于跨多个数据源进行分析的数据集查询，Trino 一直是一个可靠的选择。

25. ABsmartly

试验

ABsmartly 是一款先进的 A/B 测试与实验平台，专为快速且可信的决策制定而设计。其核心亮点是 Group 

Sequential Testing （GST） 引擎，与传统 A/B 测试工具相比，可将测试结果的速度提升高达 80%。平台提供
实时报告、深度数据分割以及通过 API 优先的方式实现的无缝全栈集成，支持在网页、移动端、微服务和机器
学习模型中运行实验。

ABsmartly 专注于解决可扩展、数据驱动实验中的关键挑战，使得更快的迭代和更敏捷的产品开发成为可能。
通过零延迟执行、强大的深度分割能力以及对多平台实验的支持，ABsmartly 对希望扩大实验文化并优先推动
数据驱动创新的组织尤为有价值。借助其显著缩短的测试周期和自动化结果分析能力，ABsmartly 帮助我们比
传统 A/B 测试平台更高效地优化功能和用户体验。

26. Dapr

试验

自从我们上次在技术雷达中介绍 Dapr 以来，它已经有了显著的发展。它的许多新特性包括任务调度、虚拟角色
以及更为复杂的重试策略和可观察性组件。它的构建模块列表不断扩展，新增了任务、加密等功能。我们的团
队还注意到 Dapr 在安全默认设置方面的日益关注，支持 mTLS 和无发行版镜像。总体而言，我们对 Dapr 的
表现感到满意，并期待其未来演进。

平台

https://docs.gitlab.com/ee/ci/
https://about.gitlab.com/topics/devsecops/sast-vs-dast/
https://trino.io/
https://parquet.apache.org/
https://www.thoughtworks.com/cn/radar/platforms/apache-iceberg
https://aws.amazon.com/athena/
https://absmartly.com/
https://absmartly.com/gst
https://absmartly.com/gst
https://dapr.io/
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27. Grafana Alloy

试验

前身为 Grafana Agent，Grafana Alloy 是一个开源的 OpenTelemetry Collector。Alloy 被设计为一个一体
化的遥测数据收集器，用于收集包括日志、指标和跟踪在内的所有遥测数据。它支持常用的遥测数据格式，如 

OpenTelemetry、Prometheus 和 Datadog。随着 Promtail 最近被弃用，Alloy 正逐渐成为遥测数据收集的首
选工具――特别是在使用 Grafana 可观察性技术栈时，用于日志数据的收集。

28. Grafana Loki

试验

Grafana Loki是一个受 Prometheus 启发的横向可扩展，高可用的多租户日志聚合系统。Loki 只对日志的元数
据进行索引，并把它当做日志流的标签集，而日志数据本身则储存在像 S3, GCS 或 Azure Blob Storage 这样
的块存储方案中。这样做的好处是 Loki 比竞争对手的运维复杂度更低，同时也降低了存储成本。正如你所期待
的那样，它与 Grafana 和 Grafana Alloy深度集成，即使其他的日志采集机制也被支持。

Loki 3.0 引入了对原生 OpenTelemetry的支持，这使得与 OpenTelemetry 系统的数据摄入与集成如配置一
个端点一样简单。此外，它还提供了高级的多租户功能，例如通过 shuffle-sharding 的方式实现各租户间的隔
离，避免异常的租户（比如正在执行高负载查询或者出现故障）影响到集群中的其他租户。如果你还没有关注 

Grafana 生态系统的最新发展，现在正是个好时机――它正在快速地演进。

29. Grafana Tempo

试验

Grafana Tempo 是一个高可扩展的分布式追踪后端，支持诸如 OpenTelemetry 等开放标准。Tempo 专为成
本效率设计，依赖对象存储进行长期追踪数据的保存，并支持追踪查询、基于 Span 的指标生成以及与日志和
指标的关联。Tempo 默认使用 Apache Parquet 为基础的列式块格式，提高了查询性能，并使下游工具能够
访问追踪数据。查询通过 TraceQL 和 Tempo CLI 执行。Grafana Alloy 也可以配置以收集并转发追踪数据到 

Tempo。我们的团队在 GKE 上自托管了 Tempo，使用 MinIO 作为对象存储，结合 OpenTelemetry 收集器以
及 Grafana 用于追踪数据的可视化。

30. Railway

试验

Heroku 曾是许多开发者快速发布和部署应用程序的优秀选择。近年来，我们也看到了像 Vercel 这样更现代、
轻量且易用的平台的兴起，虽然它们主要面向前端应用的部署。而在全栈部署领域的一个替代选择是 Railway，
这是一个云端 PaaS 平台，简化了从 GitHub/Docker 部署到生产环境可观测性的整个流程。

Railway 支持大多数主流编程框架、数据库以及容器化部署。作为应用程序的长期托管平台，您可能需要仔细
比较不同平台的成本。目前，我们的团队对 Railway 的部署和可观测性体验良好。其操作流畅，并且能够很好
地与我们倡导的 持续部署 实践相结合。

平台

https://grafana.com/docs/alloy/latest/
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/opentelemetry
https://www.thoughtworks.com/cn/radar/tools/prometheus
https://grafana.com/docs/loki/latest/send-data/promtail/
https://grafana.com/docs/loki/
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/grafana-alloy
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/opentelemetry
https://github.com/grafana/tempo
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/opentelemetry
https://grafana.com/docs/tempo/latest/metrics-generator/span_metrics/
https://github.com/grafana/tempo/blob/main/docs/design-proposals/2022-04%20Parquet.md
https://grafana.com/docs/tempo/latest/operations/schema/
https://grafana.com/docs/tempo/latest/traceql/
https://grafana.com/docs/tempo/latest/operations/tempo_cli/
https://www.thoughtworks.com/cn/radar/platforms/grafana-alloy
https://www.thoughtworks.com/cn/radar/platforms/gke
https://www.thoughtworks.com/cn/radar/platforms/minio
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/opentelemetry
https://github.com/grafana/grafana
https://www.thoughtworks.com/cn/radar/platforms/heroku
https://www.thoughtworks.com/cn/radar/platforms/vercel
https://railway.com/
https://www.thoughtworks.com/cn/radar/techniques/continuous-deployment
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31. Unblocked

试验

Unblocked 是一款现成的 AI 团队助手。通过与代码库、企业文档平台、项目管理工具以及沟通工具的集成，
Unblocked 能帮助解答关于复杂业务和技术概念、架构设计与实现以及操作流程的问题。这在处理大型或遗留
系统时尤为有用。在使用 Unblocked 的过程中，我们观察到团队更重视快速获取与代码和用户故事相关的上下
文信息，而非生成代码或用户故事。对于这些生成任务，特别是编码场景，软件工程代理 更为适合。

32. Weights & Biases

试验

Weights & Biases 持续发展，自上次在技术雷达中提及以来，增加了更多面向 LLM 的功能。他们扩展了 Traces 

并推出了Weave，一个超越 LLM 系统跟踪的完整平台。Weave 支持创建系统评估、定义自定义指标、使用 

LLM 作为任务（如摘要）的评判工具，并保存数据集以捕捉不同行为进行分析。这有助于优化 LLM 组件，并
在本地和全局层面跟踪性能。该平台还支持迭代开发和高效调试，这对错误难以检测的代理系统尤为重要。此
外，它还允许收集宝贵的人类反馈，这些反馈可以用于后续模型微调，从而进一步提升模型的表现和可靠性。

33. Arize Phoenix

评估

随着大语言模型和 AI agent 应用 的日益普及，LLM 可观测性的重要性不断凸显。此前，我们曾推荐过 Langfuse 

和 Weights & Biases （W&B） 等平台。 Arize Phoenix 是该领域另一个值得关注的新兴平台，我们团队在实际
使用中也取得了积极的体验。Phoenix 提供了诸如 LLM 链路追踪、评估和提示词管理等核心功能，并可与主
流 LLM 提供商和开发框架无缝集成，以在低成本、低配置的情况下实现对 LLM 输出内容、延迟和 Token 消耗
等指标的深度洞察。目前我们仅限于对其开源工具的使用经验，而更全面的商业版 Arize 平台拥有更多高级能
力，我们也期待未来对此进行进一步探索。

34. Chainloop

评估

Chainloop 是一个开源的软件供应链安全平台，帮助安全团队强制执行合规性要求，同时允许开发团队将安全
合规无缝集成到 CI/CD 流水线中。它包括一个控制平面（Control Plane），作为安全策略的单一事实来源，以
及一个 CLI，用于在 CI/CD 工作流 中运行声明（attestations）以确保合规性。安全团队可以定义 工作流契约
（Workflow Contracts），明确需要收集哪些工件（如 SBOM 和漏洞报告）、存储位置以及如何评估合规性。
Chainloop 使用 OPA 的策略语言 Rego 验证声明，例如确保 CycloneDX 格式的 SBOM 符合版本要求。在工
作流执行过程中，安全工件（如 SBOM ）会附加到声明中，并推送到控制平面进行强制执行和审计。此方法确
保可以一致且大规模地实施合规性，同时最大限度地减少开发工作流中的摩擦。最终，它实现了一个符合 SLSA 

三级标准的单一事实来源，用于元数据、工件和声明的管理。

平台

https://getunblocked.com
https://www.thoughtworks.com/cn/radar/techniques/summary/ai-team-assistants
https://www.thoughtworks.com/cn/radar/tools/software-engineering-agents
https://wandb.ai/
https://wandb.ai/site/traces
https://wandb.ai/site/weave/
https://www.thoughtworks.com/cn/radar/techniques/llm-powered-autonomous-agents
https://www.thoughtworks.com/cn/radar/platforms/langfuse
https://www.thoughtworks.com/cn/radar/platforms/weights-biases
https://github.com/Arize-ai/phoenix
https://arize.com/
https://github.com/chainloop-dev/chainloop
https://github.com/chainloop-dev/chainloop/blob/main/docs/examples/ci-workflows/github.yaml
https://docs.chainloop.dev/getting-started/workflow-definition#workflow-contracts
https://docs.chainloop.dev/getting-started/workflow-definition#workflow-contracts
https://www.thoughtworks.com/cn/radar/techniques/software-bill-of-materials
https://www.thoughtworks.com/cn/radar/tools/open-policy-agent-opa
https://www.openpolicyagent.org/docs/latest/policy-language/
https://www.thoughtworks.com/cn/radar/platforms/cyclonedx
https://docs.chainloop.dev/guides/sbom-management/
https://www.thoughtworks.com/cn/radar/techniques/slsa
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35. DeepSeek R1

评估

DeepSeek-R1 是 DeepSeek 推出的第一代 推理模型 。在一系列非推理模型的基础上，DeepSeek 的工程师
设计并应用了多种方法来最大化硬件使用率。这些方法包括多头潜在注意力（Multi-Head Latent Attention, 

MLA）、专家混合（Mixture of Experts, MoE）门控、8 位浮点训练（FP8）以及底层 PTX 编程。这些方法结合
其 高性能计算协同设计 方法使 DeepSeek-R1 在显著降低训练和推理成本的同时，达到与最先进模型（state-

of-the-art）相媲美的表现。

DeepSeek-R1-Zero 另一个显著创新在于 : 工程师们可以通过简单的强化学习（RL），无需监督微调（SFT）
即可让非推理模型展现出推理能力。此外，所有的 DeepSeek 模型都为开放权重，即它们可以被自由获取，但
训练代码和训练数据仍然为专有。该代码库还包括六个从 DeepSeek-R1 蒸馏而来的稠密模型，基于 Llama 和 

Qwen 构建，其中的 DeepSeek-R1-Distill-Qwen-32B 在多个基准测试中超越了 OpenAI-o1-mini。

36. Deno

评估

由 Node.js 的发明者 Ryan Dahl 创建的 Deno ，旨在修正他认为 Node.js 存在的错误。Deno 具有更严格的沙
盒机制、内置的依赖管理以及原生的 TypeScript 支持――这也是对其用户群体的重要吸引力。许多开发者在 

TypeScript 项目中更偏爱 Deno，因为它更像是一个真正的 TypeScript 运行时和工具链，而不仅仅是 Node.

js 的一个附加组件。

自从被列入 2019 年技术雷达 以来，Deno 取得了显著进展。Deno 2 版本 引入了对 Node.js 和 npm 库的兼容
性支持，并推出了长期支持 （LTS） 版本及其他改进。此前，阻碍 Deno 采用的主要障碍之一是需要重写 Node.

js 应用程序，而这些更新降低了迁移的难度，同时扩展了对相关工具和系统的依赖选项。鉴于 Node.js 和 npm 

庞大的生态系统，这些变化有望进一步推动 Deno 的普及。

此外，Deno 的 标准库 已趋于稳定，有助于遏制 npm 生态中过多低价值软件包的泛滥。Deno 提供的工具链和
标准库，使 TypeScript 或 JavaScript 在服务器端开发中更具吸引力。然而，我们也提醒开发者，不应仅仅为
了避免多语言编程而选择某个平台。

37. Graphiti

评估

Graphiti 构建了动态且时间感知的知识图谱，能够捕捉不断演化的事实和关系。我们的团队使用 GraphRAG 来
挖掘数据之间的关系，从而提升检索与响应的准确性。在数据集不断变化的情况下，Graphiti 在图的边上维护
了时间元数据，用以记录关系的生命周期。它能够将结构化和非结构化数据以离散的 Episodes 形式进行摄取，
并支持基于时间、全文检索、语义和图算法的查询融合。 对于基于 LLM 的应用程序――无论是 RAG 模式还是 

Agentic 方法――Graphiti 都能够支持长期记忆和基于状态的推理。

平台

https://github.com/deepseek-ai/DeepSeek-R1
https://www.thoughtworks.com/cn/radar/platforms/reasoning-models
https://martinfowler.com/articles/deepseek-papers.html#Deepseek-v3HpcCo-design
https://deno.com/
https://www.thoughtworks.com/cn/radar/platforms/deno
https://deno.com/blog/v2.0
https://www.thoughtworks.com/cn/radar/platforms/node-js
https://deno.com/blog/v2.0#the-standard-library-is-now-stable
https://www.thoughtworks.com/cn/radar/techniques/polyglot-programming
https://github.com/getzep/graphiti
https://www.thoughtworks.com/cn/radar/techniques/graphrag
https://help.getzep.com/graphiti/graphiti/adding-episodes
https://www.thoughtworks.com/cn/radar/techniques/retrieval-augmented-generation-rag
https://www.thoughtworks.com/cn/radar/techniques/llm-powered-autonomous-agents
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38. Helicone

评估

类似于 Langfuse、Weights & Biases和 Arize Phoenix，Helicone 是一个面向企业需求的托管 LLMOps 平
台，专注于管理 LLM 成本、评估 ROI 和降低风险。作为一个开源且以开发者为中心的平台，Helicone 支持生
产级 AI 应用，覆盖整个 LLM 生命周期的提示词实验、监控、调试和优化。它能够实时分析来自不同 LLM 提供
商的成本、利用率、性能以及代理堆栈跟踪。虽然 Helicone 大大简化了 LLM 运维管理，但作为一个正在发展
的平台，它可能需要一定的专业知识才能充分利用其先进功能。我们的团队目前正在使用该平台，并获得了良
好的体验。

39. Humanloop

评估

Humanloop 是一个新兴的平台，致力于通过在关键决策点引入人类反馈，使 AI 系统更加可靠、适应性更强并
且更符合用户需求。平台提供了用于人工标注、主动学习和人工参与的微调工具，同时支持根据业务需求对大语
言模型进行评估。此外，它还帮助优化生成式 AI 解决方案的生命周期，以更高的成本效益实现更大的控制和效
率。Humanloop 支持通过共享工作区、版本控制的提示管理以及 CI/CD 集成进行协作，从而有效防止回归。
它还提供了可观测性功能，例如追踪、日志记录、警报和安全防护，用于监控和优化 AI 系统性能。这些功能使
其在部署 AI 于高风险或受监管领域的组织中尤为重要，在这些领域中，人类监督是关键。凭借对负责任 AI 实
践的关注，Humanloop 对于希望构建可扩展且符合伦理要求的 AI 系统的团队来说，值得认真评估。

40. 模型上下文协议（MCP）
评估

在提示生成中，最大的挑战之一是确保 AI 工具能够访问与任务相关的所有上下文信息。这些上下文信息通常已
经存在于我们每天使用的系统中，如维基、问题追踪器、数据库或可观察性系统。AI 工具与这些信息源的无缝
集成可以显著提高 AI 生成输出的质量。

模型上下文协议（MCP）是由 Anthropic 发布的开放标准，提供了一个标准化的框架，用于将 LLM 应用与外
部数据源和工具集成。它定义了 MCP 服务器和客户端，服务器访问数据源，客户端则集成并使用这些数据来
增强提示。许多编码助手已经实现了 MCP 集成，使其能够作为 MCP 客户端运行。MCP 服务器可以通过两种
方式运行：本地运行，作为在用户机器上运行的 Python 或 Node 进程；或者远程运行，作为通过 SSE 连接的
服务器（尽管我们尚未看到远程服务器的使用）。目前，MCP 主要以第一种方式使用，开发者通过克隆开源的 

MCP 服务器 实现 来使用它。虽然本地运行的服务器提供了一种避免第三方依赖的简洁方式，但它们对于非技
术用户仍然不够友好，并且带来了治理和更新管理等挑战。尽管如此，可以预见这一标准未来可能会发展成一
个更成熟、更易于用户使用的生态系统。

平台

https://www.thoughtworks.com/cn/radar/platforms/langfuse
https://www.thoughtworks.com/cn/radar/platforms/weights-biases
https://www.thoughtworks.com/cn/radar/platforms/arize-phoenix
https://www.helicone.ai/
https://humanloop.com/
https://github.com/modelcontextprotocol
https://mcpservers.org/
https://mcp.so/
https://smithery.ai/
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41. Open WebUI

评估

Open WebUI 是一个开源的自托管 AI 平台，功能多样且强大。它支持兼容 OpenAI 的 API，并能够与 

OpenRouter 和 GroqCloud 等提供商集成。通过 Ollama，它可以完全离线运行，连接到本地或 自托管 的模
型。Open WebUI 内置了 RAG（检索增强生成） 功能，让用户可以在聊天驱动的体验中与本地或基于网络的文
档互动。平台提供了细粒度的 RBAC（基于角色的访问控制）功能，可以为不同用户组配置不同的模型和平台能
力。此外，Open WebUI 支持通过 Functions 进行扩展，这些基于 Python 的构建模块能够自定义和增强平台
功能。一个重要功能是其 模型评估 系统，其中包含用于在特定任务上对比 LLM 的模型竞技场。Open WebUI 

可根据不同需求部署于各类场景――无论是个人 AI 助手、团队协作助手，还是企业级 AI 平台，都能灵活适配。

42. pg_mooncake

评估

pg_mooncake 是一个 PostgreSQL 扩展，用于添加列式存储和向量化执行功能。其列存表可存储为 Iceberg 

或 Delta Lake 表格，数据可以存放在本地文件系统或兼容 S3 的云存储中。pg_mooncake 支持从 Parquet、
CSV 文件甚至 Hugging Face 数据集加载数据，非常适合需要列式存储的重度数据分析场景。它消除了在技术
栈中添加专用列式存储技术的需求，为数据密集型分析提供了高效解决方案。

43. 推理模型（Reasoning Models）
评估

自上次雷达发布以来， 推理模型（Reasoning Models） 的突破和普及是人工智能领域最重要的进展之一。这些
模型，也被称为“思考模型”，在诸如前沿数学和编码等 基准测试 中，它们已达到人类顶级水平的表现。

推理模型通常通过强化学习（RL）或监督式微调（SFT）进行训练，增强了诸如逐步思考（思维链）、探索替代
方案（思维树）和 自我修正 等能力。典型代表包括 OpenAI 的 o1 / o3 、 DeepSeek R1 和 Gemini 2.0 Flash 

Thinking 。然而，这些模型应被视为与通用大型语言模型（LLM）不同的类别，而非简单的高级版本。

这种能力提升伴随着代价。推理模型需要更长的响应时间和更高的 token 消耗，因此我们戏称它们为“ 更慢的 

AI ”（如果当前的 AI 还不够慢的话）。并非所有任务都值得采用这类模型。对于文本摘要、 内容生成或快速响应
聊天机器人等简单任务，通用 LLM 仍然是更好的选择。我们建议在 STEM 领域、复杂问题解决和决策制定中
使用推理模型――例如，将 LLM 用作评判者或通过推理模型显式的 CoT 输出来提高最终结果的可解释性。截
至撰写本文时，混合推理模型 Claude 3.7 Sonnet 已发布，暗示了传统 LLM 和推理模型之间融合的可能性。

平台

https://github.com/open-webui/open-webui
https://www.thoughtworks.com/cn/radar/tools/openrouter
https://groq.com/groqcloud/
https://www.thoughtworks.com/cn/radar/tools/ollama
https://www.thoughtworks.com/cn/radar/techniques/self-hosted-llms
https://github.com/open-webui/open-webui
https://www.thoughtworks.com/cn/radar/techniques/retrieval-augmented-generation-rag
https://docs.openwebui.com/features/plugin/functions/
https://docs.openwebui.com/features/evaluation/
https://github.com/open-webui/open-webui
https://www.thoughtworks.com/cn/radar/techniques/ai-team-assistants
https://github.com/Mooncake-Labs/pg_mooncake
https://github.com/deepseek-ai/DeepSeek-R1/blob/main/DeepSeek_R1.pdf
https://arxiv.org/abs/2201.11903
https://arxiv.org/abs/2305.10601
https://arxiv.org/abs/2402.13035
https://openai.com/o1/
https://openai.com/index/openai-o3-mini/
https://www.thoughtworks.com/cn/radar/platforms/deepseek-r1
https://deepmind.google/technologies/gemini/flash-thinking/
https://deepmind.google/technologies/gemini/flash-thinking/
https://www.thoughtworks.com/cn/radar/techniques/llm-as-a-judge
https://www.anthropic.com/news/claude-3-7-sonnet
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44. Restate

评估

Restate 是一个持久化执行平台，类似于 Temporal ，由 Apache Flink 的原始创始人开发。功能方面，它提供
了将工作流作为代码、状态事件处理、Saga 模式和持久化状态机等特性。Restate 使用 Rust 编写，并作为单
个二进制文件部署，利用分布式日志记录事件，并通过基于 Flexible Paxos 的虚拟共识算法来实现，这保证了
在节点故障时的持久性。平台提供了 Java、Go、Rust 和 TypeScript 等常见语言的 SDK。我们仍然认为，在
分布式系统中最好避免使用分布式事务，因为这会带来额外的复杂性和不可避免的运维开销。然而，如果在你
的环境中无法避免分布式事务，这个平台是值得评估的。

45. Supabase

评估

Supabase 是一个开源的 Firebase 替代方案，用于构建可扩展且安全的后端。它提供了一整套集成服务，包括 

PostgreSQL 数据库、认证、即时 API、Edge Functions、实时订阅、存储以及向量嵌入。 Supabase 的目标
是简化后端开发，使开发者能够专注于构建前端体验，同时利用开源技术的强大功能和灵活性。与 Firebase 不
同，Supabase 基于 PostgreSQL 构建。如果您正在进行原型设计或开发 MVP（最小可行产品），Supabase 

值得考虑，因为在原型阶段之后，它更容易迁移到其他 SQL 解决方案。

46. Synthesized

评估

在软件开发中，一个常见的挑战是为开发和测试环境生成测试数据。理想情况下，测试数据应尽可能接近生产环
境，同时确保不暴露任何个人身份信息或敏感信息。虽然这看似简单，但测试数据的生成却远非易事。这也是
我们对 Synthesized 感兴趣的原因――一个可以屏蔽和子集化现有生产数据，或生成具有统计相关性的合成数
据的平台。Synthesized 可直接集成到构建流水线中，并提供隐私屏蔽功能，通过不可逆的数据混淆技术（如
哈希、随机化和分组）实现逐属性匿名化。此外，它还可以生成大量合成数据用于性能测试。尽管该平台包含
了当下流行的生成式 AI 功能，但其核心功能针对开发团队长期存在的一个真实挑战，值得进一步探索。

47. Tonic.ai

评估

Tonic.ai 属于一类日益增长的平台，专注于为开发、测试和 QA 环境生成真实且去标识化的合成数据。与 

Synthesized 类似，Tonic.ai 提供一套全面的工具，满足各种数据合成需求，这与 Synthetic Data Vault 更偏
向于库的方式形成对比。Tonic.ai 能生成结构化和非结构化数据，在保持生产数据统计属性的同时，通过差分
隐私技术确保隐私和合规。其关键功能包括自动检测、分类和去除非结构化数据中的敏感信息，以及通过 Tonic 

Ephemeral 按需提供数据库环境。此外，Tonic Textual 是一个安全的数据湖解决方案，帮助 AI 开发人员利用
非结构化数据支持 检索增强生成（RAG） 系统和 LLM 微调。对于希望在严格的数据隐私要求下加速工程开发并
生成可扩展且真实数据的团队，Tonic.ai 是一个值得评估的平台。

平台

https://restate.dev/
https://www.thoughtworks.com/cn/radar/platforms/temporal
https://arxiv.org/pdf/1608.06696v1
https://supabase.com/
https://www.thoughtworks.com/cn/radar/platforms/firebase
https://www.synthesized.io/
https://www.thoughtworks.com/cn/radar/platforms/synthesized
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/synthetic-data-vault
https://www.thoughtworks.com/cn/radar/techniques/retrieval-augmented-generation-rag
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48. turbopuffer

评估

turbopuffer 是一个无服务器的多租户搜索引擎，能够在对象存储上无缝集成向量搜索和全文搜索。我们非常欣
赏其架构和 设计选择 ，尤其是在耐久性、可扩展性和成本效率方面的专注。通过将对象存储用作预写日志并保
持查询节点的无状态化，它非常适合高规模的搜索工作负载。

turbopuffer 专为性能和准确性而设计，开箱即可提供 高召回率，即使是复杂的基于过滤条件的查询也不例外。
它将冷查询结果缓存到 NVMe SSD，并将经常访问的命名空间保存在内存中，从而实现对数十亿文档的低延迟
搜索。这使其非常适合 大规模 文档检索、向量搜索以及 检索增强生成（RAG）等 AI 应用。然而，其对对象存
储的依赖也带来了查询延迟的权衡，使其在需要无状态分布式计算的工作负载中最为高效。turbopuffer 驱动了
诸如 Cursor 这样的大规模生产系统，但目前仅通过 推荐或邀请 方式获得访问权限。

49. VectorChord

评估

VectorChord 是一个用于向量相似性搜索的 PostgreSQL 扩展，由 pgvecto.rs 的创建者开发，作为其继任者。
它是开源的，与 pgvector 数据类型兼容，并且专为磁盘高效和高性能的向量搜索而设计。它采用 IVF（倒排文
件索引）以及 RaBitQ 量化技术，能够实现快速、可扩展且准确的向量搜索，同时显著降低计算需求。与该领域
其他 PostgreSQL 扩展一样，它利用了 PostgreSQL 的生态系统，使向量搜索能够与标准事务操作并行执行。
尽管 VectorChord 仍处于早期阶段，但对于向量搜索的工作负载，值得您进行评估。

50. Tyk hybrid API management

暂缓

我们观察到多个团队在使用 Tyk hybrid API management 解决方案时遇到了问题。虽然托管控制平面和自管
数据平面的设计理念为复杂的基础设施（如多云和混合云）提供了灵活性，但团队反馈在 Tyk 的 AWS 托管环
境中，控制平面发生的故障通常是通过内部发现的，而非由 Tyk 主动检测到，这暴露了 Tyk 在可观测性方面
的潜在不足。此外，事故支持的响应速度似乎偏慢，仅通过工单和邮件进行沟通在这些紧急情况下并不理想。
同时，团队还反映 Tyk 文档的成熟度不足，尤其在处理复杂场景和问题时，文档往往不能提供足够的指导。此
外，Tyk 生态系统中的其他产品似乎也不够成熟。例如，企业开发者门户被报告为不向后兼容，且定制能力有
限。特别是在 Tyk 的混合部署场景中，我们建议谨慎使用，并将继续关注其成熟度的发展。

平台

https://turbopuffer.com/
https://turbopuffer.com/docs/tradeoffs
https://turbopuffer.com/blog/native-filtering
https://turbopuffer.com/docs/limits
https://www.thoughtworks.com/cn/radar/techniques/retrieval-augmented-generation-rag
https://www.thoughtworks.com/cn/radar/tools/cursor
https://turbopuffer.com/join
https://github.com/tensorchord/VectorChord
https://github.com/tensorchord/pgvecto.rs
https://www.thoughtworks.com/cn/radar/tools/pgvector
https://arxiv.org/pdf/2405.12497
https://tyk.io/deployment-multi-cloud-and-hybrid/
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51. Renovate

采纳

Renovate 已经变成了我们很多团队在依赖项版本管理工具的首选。虽然 Dependabot 仍然是 GitHub 仓库的
一个安全默认选项，我们依然推荐评估 Renovate，因为它提供了更全面且可定制的方案。为了最大程度发挥 

Renovate 的优势，应配置它来监控并更新所有依赖项，包括工具、基础设施以及私有或内部托管的依赖项。同
时为了减少开发者的工作量，可以考虑 自动合并依赖更新的 PR.

52. uv

采纳

自上一次技术雷达以来，我们积累了更多关于 uv 的实践经验，并收到了团队的极大好评。uv 是一个由 Rust 

编写的下一代 Python 包和项目管理工具，其核心价值主张是“极快的速度”。在基准测试中，uv 的性能远超
其他 Python 包管理工具，加速了构建和测试周期，显著提升了开发者体验。除了性能，uv 还提供了统一的工
具集，有效取代了像 Poetry、pyenv 和 pipx 等工具。然而，我们对包管理工具的担忧依然存在：一个强大的
生态系统、成熟的社区和长期支持至关重要。由于 uv 相对较新，将其移至 Adopt 阶段是一个大胆的决定。然
而，许多数据团队都渴望 摆脱 Python 的传统包管理系统。而我们的前线开发者也一致推荐 uv，认为这是目前
最好的工具。

53. Vite

采纳

自从 Vite 上次出现在 radar 以来，它的影响力在进一步提升。作为一个高性能的前端构建工具，Vite 提供了
快速热重载的特性。它正在被众多前端框架采用并推荐为默认选择，比如 Vue, SvelteKit，以及最近 废弃了 

create-react-app的 React。此外 Vite 最近获得了重大投资，这促成了 VoidZero 的成立。VoidZero 是一个
专注于 Vite 发展的组织，这笔投资预计将加速 Vite 的开发，并提升其项目的长期可持续性。

54. Claude Sonnet

试验

Claude Sonnet 是一款擅长编码，写作，分析和视觉处理的先进语言模型。它可在浏览器，终端和大多数主流 

IDE 中使用，并支持与 GitHub Copilot 集成。截至目前的基准测试显示，该模型在 3.5 和 3.7 版本中的表现显
著优于早前推出的模型。它还擅长解析图表并从图片中提取文本，同时提供以开发者体验为中心的特性，譬如
它在浏览器 UI 中的“Artifacts”功能，用于生成和交互动态内容（如代码片段和 HTML 设计）。

我们在软件开发中较为广泛地使用了 Claude Sonnet 的 3.5 版本，并发现它在多个项目中显著地提高了生产
力。它在从零开始的项目（greenfield projects）中表现尤为出色，特别是在协同软件设计和架构讨论方面。
尽管目前还难言有 AI 模型是“稳定”的编码助手，但 Claude Sonnet 已经是我们使用过的模型中最可靠的一
个。截至撰写本文时，Claude 3.7也已发布，并展现出很大潜力，但我们尚未在生产环境中进行全面测试。

工具

https://www.mend.io/renovate/
https://www.thoughtworks.com/cn/radar/tools/dependabot
https://www.thoughtworks.com/cn/radar/techniques/automatic-merging-of-dependency-update-prs
https://github.com/astral-sh/uv
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/rust
https://github.com/pytorch/pytorch/issues/138506
https://vite.dev/
https://react.dev/blog/2025/02/14/sunsetting-create-react-app
https://react.dev/blog/2025/02/14/sunsetting-create-react-app
https://voidzero.dev/posts/announcing-voidzero-inc
https://www.anthropic.com/news/claude-3-5-sonnet
https://www.anthropic.com/news/github-copilot
https://www.anthropic.com/news/claude-3-7-sonnet
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55. Cline

试验

Cline 是一个开源的 VSCode 扩展程序，目前在监督型 软件工程代理 领域中是最强有力的竞争者之一。它让开
发者能够完全通过 Cline 聊天来驱动实现，并与他们已经使用的 IDE 无缝集成。Cline 的核心功能包括计划与执
行模式（Plan & Act mode）、透明的 token 使用跟踪以及 MCP 集成，帮助开发者高效地与 LLM 交互。Cline 

展现了在处理复杂开发任务方面的高级能力，尤其是在结合 Claude 3.5 Sonnet 时表现突出。它支持处理大型
代码库、自动化无头浏览器测试，并能够主动修复错误。与基于云的解决方案不同，Cline 通过 本地存储数据 

增强了隐私保护。其开源特性不仅确保了更高的透明度，还支持社区驱动的改进。需要注意的是，由于 Cline 

的代码上下文编排虽然高效，但资源消耗较高，因此开发者需关注 token 使用成本。另外，Cline 可能面临 速
率限制 的潜在瓶颈，这可能会减慢工作流。在此问题解决之前，建议使用像 OpenRouter 这样提供更优速率限
制的 API 提供商。

56. Cursor

试验

我们依然对 Cursor 这款以 AI 为核心的代码编辑器印象深刻，它在竞争激烈的 AI 代码辅助领域依然保持领先地
位。其代码上下文编排功能十分高效，并支持多种模型，包括使用自定义 API 密钥的选项。Cursor 团队经常在
其他厂商之前推出创新的用户体验功能，并在聊天功能中集成了丰富的上下文提供者，例如 Git 差异对比（git 

diffs）、先前的 AI 对话、网络搜索、库文档以及 MCP 集成等。与 Cline 和 Windsurf 等工具类似，Cursor 也
因其强大的智能代理编码模式而脱颖而出。该模式允许开发者直接通过 AI 聊天界面指导实现过程，工具可以自
主读取和修改文件，并执行命令。此外，我们还欣赏 Cursor 在检测生成代码的 lint 及编译错误方面的能力，它
能够主动识别并进行修正。

57. D2

试验

D2 是一个开源的 图表即代码 工具，帮助用户通过文本创建和定制图表。它引入了 D2 图表脚本语言，以简单
的声明式语法优先保证可读性而非紧凑性。D2 自带默认 主题，并使用与 Mermaid 相同的 布局引擎 。我们的
团队非常欣赏其轻量化的语法，尤其适用于软件文档和架构图的场景。

58. Databricks Delta Live Tables

试验

Delta Live Tables（DLT）在简化和优化数据管道管理方面持续展现出其价值，通过声明式方法支持实时流处
理和批量处理。通过自动化复杂的数据工程任务（如手动检查点管理），DLT 减少了运营开销，同时确保了端到
端系统的稳健性。其简化管道编排的能力，几乎无需人工干预，大大提升了可靠性和灵活性。此外，像物化视
图这样的功能为特定用例提供了增量更新和性能优化。

工具

https://github.com/cline/cline
https://www.thoughtworks.com/cn/radar/tools/software-engineering-agents
https://www.thoughtworks.com/cn/radar/techniques/model-context-protocol-mcp
https://www.thoughtworks.com/cn/radar/tools/claude-3-5-sonnet
https://github.com/cline/cline/blob/main/docs/PRIVACY.md
https://github.com/cline/cline/issues/923
https://github.com/cline/cline/issues/923
https://www.thoughtworks.com/cn/radar/tools/openrouter
https://www.cursor.com/
https://www.thoughtworks.com/cn/radar/platforms/model-context-protocol-mcp
https://www.thoughtworks.com/cn/radar/tools/cline
https://www.thoughtworks.com/cn/radar/tools/windsurf
https://github.com/terrastruct/d2
https://www.thoughtworks.com/cn/radar/techniques/diagrams-as-code
https://d2lang.com/tour/intro
https://d2lang.com/tour/themes
https://www.thoughtworks.com/cn/radar/tools/mermaid
https://d2lang.com/tour/layouts
https://www.databricks.com/product/data-engineering/dlt
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然而，团队需要深入理解 DLT 的细节，才能充分利用其优势并规避潜在的陷阱。作为一种有主见的抽象层，
DLT 自行管理表数据，并限制每次仅允许单个管道插入数据。流式表仅支持追加操作，这需要在设计中仔细考
量。此外，删除 DLT 管道时会同时删除底层表和数据，可能带来一定的操作性问题。

59. JSON Crack

试验

JSON Crack 是一个用于在 Visual Studio Code 中将文本数据渲染为交互式图表的扩展工具。尽管其名称中包
含“JSON”，但它实际上支持包括 YAML、TOML 和 XML 在内的多种格式。与 Mermaid 和 D2 不同，这些工
具通过文本形式生成特定的可视化图表，而 JSON Crack 则是一个用于直观查看以文本格式存储数据的工具。
其布局算法表现良好，并且支持选择性隐藏分支和节点，是探索数据集的绝佳选择。此外，它还提供了一个基
于 Web 的配套工具，但我们对在线代码格式化或解析服务的依赖仍需保持谨慎。需要注意的是，JSON Crack 

有节点数量的限制，对于超过几百个节点的文件会引导用户使用其商业版工具。

60. MailSlurp

试验

测试涉及电子邮件的工作流通常复杂且耗时。开发团队需要为自动化构建自定义的电子邮件 API 客户端，同时
还需要设置临时收件箱以满足手动测试场景的需求，例如在主要发布之前进行用户测试或内部产品培训。当开
发客户入职产品时，这些挑战会变得更加明显。我们对 MailSlurp 的使用体验非常积极。它是一个邮件服务器
和 SMS API 服务，提供用于创建收件箱和电话号码的 REST API，同时还支持直接在代码中验证电子邮件和消
息。其无代码的仪表板对于手动测试准备也非常有用。此外，像自定义域名、webhook、自动回复和转发等功
能在更复杂的场景中也值得一试。

61. Metabase

试验

Metabase 是一款开源的分析和商业智能工具，允许用户从各种数据源（包括关系型数据库和 NoSQL 数据库）
中可视化和分析数据。该工具帮助用户创建可视化和报告，将其组织到仪表板中，并轻松分享数据洞察。此外，
它还提供了一个 SDK，用于在 Web 应用程序中嵌入交互式仪表板，并能够匹配应用程序的主题和样式――这
使其对开发者非常友好。通过官方支持和社区支持的数据连接器，Metabase 在不同的数据环境中表现出极大
的灵活性。作为一款轻量级的 BI 工具，我们的团队发现它在管理应用程序中的交互式仪表板和报告方面非常实
用。

62. NeMo Guardrails

试验

NeMo Guardrails 是 NVIDIA 提供的一个易于使用的开源工具包，可帮助开发者为用于对话式应用的大型语言
模型实施“护栏”。自我们上一次在技术雷达中提到它以来，NeMo 在团队中的应用显著增加，并且不断改进。
最近对 NeMo Guardrails 的更新主要集中在扩展集成能力和加强安全性、数据管理及控制方面，与该项目的核
心目标保持一致。

工具

https://marketplace.visualstudio.com/items?itemName=AykutSarac.jsoncrack-vscode
https://www.thoughtworks.com/cn/radar/tools/mermaid
https://www.thoughtworks.com/cn/radar/tools/d2
https://www.thoughtworks.com/cn/radar/tools/online-services-for-formatting-or-parsing-code
https://docs.mailslurp.com/
https://www.metabase.com/
https://github.com/NVIDIA/NeMo-Guardrails
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NeMo 的 文档 进行了重大改进，提高了可用性，并新增了多个集成，包括 AutoAlign 和 Patronus Lynx ，同
时支持 Colang 2.0。 关键升级包括增强了 内容安全性和安全功能 ， 以及最近发布的支持通过输出轨道流式
处理 LLM 内容的功能，从而提高性能。我们还看到新增了对 Prompt Security 的支持。此外，NVIDIA 还 发
布 了三种新的微服务：内容安全微服务、主题控制微服务 和 越狱检测微服务，这些微服务都已集成至 NeMo 

Guardrails。

基于其不断扩展的功能集和在生产中的日益广泛使用，我们将 NeMo Guardrails 的状态提升至试验（Trial）。
建议查看最新的 发布说明 ，以全面了解自我们上次提到以来的所有更新内容。

63. Nyx

试验

Nyx 是一个多功能的语义化版本发布工具，支持各种软件工程项目。它对编程语言无依赖，并兼容所有主流的
持续集成和源代码管理平台，具备极高的适配性。尽管许多团队在 主干开发 中使用语义化版本管理，Nyx 还支
持 Gitflow、OneFlow 和 GitHub Flow 等工作流。在生产环境中，Nyx 的一大优势是其自动生成变更日志的能
力，并且内置支持 Conventional Commits 规范。

如前几期技术雷达中所提到的，我们对依赖 长期分支 的开发模式（如 Gitflow 和 GitOps）持谨慎态度，因为
这些模式引入了许多挑战，即使是像 Nyx 这样强大的工具也难以完全解决这些问题。我们强烈推荐在 CI/CD 工
作流中尝试 Nyx，尤其是在主干开发中，我们已经多次见证其成功应用。

64. OpenRewrite

试验

OpenRewrite 一直是我们进行大规模代码重构的得力工具，尤其适用于基于规则的重构场景，例如迁移到广泛
使用的库的新 API 版本，或对从相同模板创建的多个服务进行更新。除了对 Java 的强大支持外，OpenRewrite 

还引入了对 JavaScript 等语言的支持。在框架（如 Angular）采用短期 LTS 发布周期的背景下，保持项目及
时升级变得越来越重要，而 OpenRewrite 在这一过程中表现出色。虽然使用 AI 编程助手是另一种选择，但对
于基于规则的更改，AI 通常运行较慢、成本更高且可靠性较低。我们特别欣赏 OpenRewrite 内置的丰富规则
集（recipes），这些规则明确描述了需要执行的更改。其重构引擎、内置规则集以及构建工具插件均为开源软
件，这为团队在需要进行大规模代码更新时提供了更大的便利和灵活性。

65. Plerion

试验

Plerion 是一个专注于 AWS 的云安全平台，通过与托管服务提供商集成，帮助发现云基础设施、服务器和应用
程序中的风险、错误配置和漏洞。与 Wiz 类似，Plerion 使用基于风险的优先级策略对检测到的问题进行排序，
旨在帮助用户“专注于最重要的 1% 问题”。 我们的团队对 Plerion 的使用体验非常积极，认为它为客户提供了
重要的洞察力，并进一步强调了对组织实施主动安全监控的重要性。

工具

https://docs.nvidia.com/nemo/guardrails/latest/index.html
https://www.autoalign.ai/
https://www.patronus.ai/blog/lynx-state-of-the-art-open-source-hallucination-detection-model
https://github.com/NVIDIA/NeMo-Guardrails/releases/tag/v0.11.1
https://docs.nvidia.com/nemo/guardrails/latest/user-guides/community/prompt-security.html
https://blogs.nvidia.com/blog/nemo-guardrails-nim-microservices/
https://blogs.nvidia.com/blog/nemo-guardrails-nim-microservices/
https://build.nvidia.com/nvidia/llama-3_1-nemoguard-8b-content-safety
https://build.nvidia.com/nvidia/llama-3_1-nemoguard-8b-topic-control
https://build.nvidia.com/nvidia/nemoguard-jailbreak-detect
https://github.com/NVIDIA/NeMo-Guardrails/releases
https://github.com/mooltiverse/nyx
https://www.thoughtworks.com/en-us/insights/blog/enabling-trunk-based-development-deployment-pipelines
https://www.thoughtworks.com/cn/radar/techniques/gitflow
https://www.conventionalcommits.org/en/v1.0.0/
https://www.thoughtworks.com/cn/radar/techniques/long-lived-branches-with-gitflow
https://www.thoughtworks.com/cn/radar/techniques/gitflow
https://www.thoughtworks.com/cn/radar/techniques/gitops
https://github.com/openrewrite/rewrite
https://www.plerion.com/
https://www.thoughtworks.com/cn/radar/tools/wiz


© Thoughtworks, Inc. 版权所有。 34

66. 软件工程代理（Software engineering agents）
试验

自我们六个月前首次讨论 软件工程代理（software engineering agents） 以来，行业内仍然缺乏对“代理
（Agent）”这一术语的统一定义。然而，一个重要的进展已经浮现――并非完全自主的编码代理（其能力仍然
令人怀疑）――而是在 IDE 内的监督代理模式（supervised agentic modes）。这些模式允许开发者通过聊天
驱动实现，工具不仅可以修改多个文件中的代码，还能执行命令、运行测试并响应 IDE 反馈（如 linting 或编译
错误）。

这种方式有时被称为“面向聊天的编程（chat-oriented programming， CHOP）”或“从提示到代码（prompt-

to-code）”，它让开发者保持控制的同时，将更多责任转移给 AI，这跟传统的自动补全类辅助工具有很大不同。
该领域的领先工具包括 Cursor、Cline 和 Windsurf，而 GitHub Copilot 稍显落后，但正在快速追赶。这些代
理模式的有效性取决于所使用的模型（以 Claude’s Sonnet 系列为当前业界领先）以及工具与 IDE 集成的深
度，为开发者提供良好的体验。

我们发现这些工作流具有吸引力且潜力巨大，并显著提高了编码速度。然而，保持问题范围小有助于开发者更
好地审查 AI 生成的更改。这种方法在低抽象提示以及 AI 友好的代码库 中效果最佳――这些代码库结构良好且
经过充分测试。随着这些模式的改进，它们也会加剧开发者 自满于 AI 生成的代码 。为了缓解这一问题，我们
建议采用结对编程和其他严格的审查实践，尤其是在生产代码中。

67. Tuple

试验

Tuple 是一款专为远程结对编程优化的工具，最初设计是为了填补 Slack 的 Screenhero 停止服务后留下的空
白。自我们上次在技术雷达中提到它以来，Tuple 已获得更广泛的应用，并解决了之前的诸多问题和限制，现
在还支持 Windows 平台。一个关键的改进是增强了桌面共享功能，新增的隐私功能允许用户在共享屏幕时隐
藏私人应用窗口（如短信），同时专注于共享工具（例如浏览器窗口）。此前，UI 限制让 Tuple 更像是一个专用
的结对编程工具，而不是通用的协作工具。随着这些更新，用户现在可以在 IDE 之外的内容上进行协作。

但需要注意的是，远程结对的伙伴可以访问整个桌面。如果没有正确配置，这可能会成为安全隐患，尤其是在
结对伙伴不够值得信任的情况下。我们强烈建议在使用 Tuple 之前，教育团队了解其隐私设置、最佳实践和使
用礼仪。

我们鼓励团队将最新版 Tuple 纳入开发工作流中进行尝试。它与我们的 务实的远程结对 建议一致，提供了低延
迟的结对体验、直观的用户体验（UX）和显著的易用性改进。

工具

https://www.thoughtworks.com/cn/radar/tools/cursor
https://www.thoughtworks.com/cn/radar/tools/cline
https://www.thoughtworks.com/cn/radar/tools/windsurf
https://www.thoughtworks.com/cn/radar/tools/github-copilot
https://www.thoughtworks.com/cn/radar/tools/claude-sonnet
https://www.thoughtworks.com/cn/radar/techniques/ai-friendly-code-design
https://www.thoughtworks.com/cn/radar/techniques/complacency-with-ai-generated-code
https://tuple.app/
https://www.thoughtworks.com/cn/radar/techniques/pragmatic-remote-pairing
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68. Turborepo

试验

Turborepo 通过分析、缓存、并行化和优化构建任务，帮助管理大型 JavaScript 或 TypeScript monorepo，
从而加速构建过程。在大型 monorepo 中，项目之间通常存在相互依赖关系；每次更改时重新构建所有依赖项
既低效又耗时，而 Turborepo 简化了这一过程。与 Nx 不同，Turborepo 的默认配置使用多个 package.json 

文件（每个项目一个）。这种方式允许在单个 monorepo 中包含不同版本的依赖项（如不同版本的 React），而 

Nx 并不提倡这种做法。尽管这可能被视为一种反模式，但它确实能够解决某些特定用例，例如从多仓库迁移到 

monorepo 的过程中，团队可能暂时需要多个版本的依赖项。根据我们的经验，Turborepo 设置相对简单且性
能表现优秀。

69. AnythingLLM

评估

AnythingLLM 是一个开源桌面应用程序，可以与大型文档或内容交互，支持开箱即用的大语言模型（LLMs）和
向量数据库集成。它具备可插拔的嵌入模型架构，可以与大多数商业化 LLM 以及由 Ollama 管理的开源模型一
起使用。除了支持 检索增强生成（RAG） 模式外，用户还可以创建和组织不同技能作为代理（agents）来执行
自定义任务和工作流。AnythingLLM 允许用户将文档和交互分组到不同的工作空间中，这些工作空间类似于长
生命周期的线程，每个线程都有独立的上下文。最近，它还新增了通过简单的 Docker 镜像部署为多用户 Web 

应用的功能。一些团队已将其用作本地个人助手，发现它是一个强大且实用的工具。

70. Gemma Scope

评估

机械解释性（Mechanistic Interpretability）――理解大型语言模型的内部运行机制――正在成为一个日益重
要的领域。像 Gemma Scope 和开源库 Mishax 这样的工具，为 Gemma2 系列开源模型提供了深入的洞察。
这些解释性工具在调试模型的意外行为、识别导致幻觉、偏见或其他失败案例的组件方面发挥了关键作用，并
通过提供更深入的可见性来建立对模型的信任。虽然这一领域对研究人员尤其具有吸引力，但需要注意的是，
随着 DeepSeek-R1 的近期发布，模型训练正在成为超越传统大玩家的更多企业的可行选择。随着生成式 AI 的
不断发展，解释性与安全性的重要性只会与日俱增。

71. Hurl

评估

Hurl 是处理一系列 HTTP 请求的利器，这些请求可通过使用 Hurl 特定语法的纯文本文件定义。除了发送请求
以外，Hurl 还可以验证响应数据，确保请求返回特定的 HTTP 状态码，使用 XPATH, JSONPath 或者正则表达
式断言响应头和内容，以及提取相应数据到变量之中，以便在链式请求之中调用。

凭借这些特性，Hurl 不仅可以胜任简单的 API 自动化工作，而且也能作为 API 的自动测试工具使用。它支持生
成基于 HTML 或 JSON 格式的详细测试报告，这使它在测试流程中更具实用性。虽然像 Bruno 和 Postman 这
样的专业工具提供了图形用户界面以及更丰富的功能，但 Hurl 更以简洁著称。和同样使用纯文本文件的 Bruno

类似，Hurl 的测试文件也可以存储在代码仓库中。

工具

https://turbo.build/repo
https://www.thoughtworks.com/cn/radar/tools/nx
https://github.com/Mintplex-Labs/anything-llm
https://www.thoughtworks.com/cn/radar/tools/ollama
https://www.thoughtworks.com/cn/radar/techniques/retrieval-augmented-generation-rag
https://deepmind.google/discover/blog/gemma-scope-helping-the-safety-community-shed-light-on-the-inner-workings-of-language-models/
https://github.com/google-deepmind/mishax
https://www.thoughtworks.com/cn/radar/platforms/deepseek-r1
https://hurl.dev/
https://www.thoughtworks.com/cn/radar/tools/bruno
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72. Jujutsu

评估

Git 是当前占据主导地位的分布式版本控制系统（VCS），拥有绝大多数的市场份额。然而，尽管 Git 已在过去
十多年中占据主导地位，开发者仍然在其复杂的分支、合并、变基以及冲突解决工作流中苦苦挣扎。这种持续
的挫败感催生了一系列旨在缓解痛点的工具――有些通过可视化方式简化复杂性，有些则提供图形界面以完全
抽象操作过程。

Jujutsu 更进一步，提供了一个完整的 Git 替代方案，同时通过 使用 Git 仓库作为存储后端 保持兼容性。这使
开发者能够继续使用现有的 Git 服务器和服务，同时受益于 Jujutsu 简化的工作流。Jujutsu 将自己定位为“既
简单又强大”，强调为不同经验水平的开发者提供易用性。其一大亮点是 一流的冲突解决功能 ，这一特性有潜
力显著改善开发者的使用体验。

73. kubenetmon

评估

监控和理解与 Kubernetes 相关的网络流量可能是一项挑战，尤其是当您的基础设施跨多个可用区、区域或云
时。由 ClickHouse 构建并最近开源的 kubenetmon，旨在通过提供主要云提供商之间详尽的 Kubernetes 数
据传输计量解决这一问题。如果您正在运行 Kubernetes 并对账单中不清晰的数据传输成本感到困扰，不妨探
索一下 kubenetmon。

74. Mergiraf

评估

解决合并冲突可能是软件开发中最不受欢迎的活动之一。尽管有一些技术可以减少合并的复杂性，例如实践持
续集成（按照其原意至少每天合并到共享主干），但我们仍看到在合并上花费了过多的精力。长期功能分支 是
一个原因，而 AI 辅助编码也往往会增加变更集的规模。Mergiraf 可能是一个解决方案――这是一款新工具，
通过查看语法树而不是将代码视为文本行来解决合并冲突。作为一个 git 合并驱动程序，它可以被配置为让 git 

子命令（如 merge 和 cherry-pick）自动使用 Mergiraf，而不是默认的合并算法，从而显著提高合并效率和准
确性。

75. ModernBERT

评估

BERT（Bidirectional Encoder Representations from Transformers）的继任者 ModernBERT 是一系列新一代
的 encoder-only transformer 模型，专为广泛的自然语言处理（NLP）任务设计。作为一个可直接替代 BERT 

的升级版本，ModernBERT 不仅提升了性能和准确性，还解决了 BERT 的一些局限――特别是通过引入“交替
注意力”（Alternating Attention）实现了对极长上下文长度的支持。 对于有 NLP 需求的团队，在默认选择 通
用生成式模型 之前，请优先考虑 ModernBERT。

工具

https://www.thoughtworks.com/cn/radar/tools/git
https://github.com/jj-vcs/jj
https://jj-vcs.github.io/jj/latest/git-compatibility/
https://jj-vcs.github.io/jj/latest/conflicts/
https://www.thoughtworks.com/cn/radar/tools/clickhouse
https://clickhouse.com/blog/kubenetmon-open-sourced
https://www.thoughtworks.com/cn/radar/techniques/long-lived-branches-with-gitflow
https://mergiraf.org/
https://www.thoughtworks.com/cn/radar/techniques/bert
https://huggingface.co/blog/modernbert
https://www.thoughtworks.com/cn/radar/techniques/overenthusiastic-llm-use
https://www.thoughtworks.com/cn/radar/techniques/overenthusiastic-llm-use
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工具

76. OpenRouter

评估

OpenRouter 是一个统一的 API，可以用于访问多个大型语言模型（LLM）。它为 主流 LLM 提供商 提供了单
一的集成点，简化了实验过程，降低了供应商锁定的风险，并通过将请求路由到最合适的模型来优化成本。像 

Cline 和 Open WebUI 这样的流行工具都使用 OpenRouter 作为它们的端点。在我们的技术雷达讨论中，我们
质疑大多数项目是否真的需要在模型之间切换，尤其考虑到 OpenRouter 为了盈利，在这一封装层之上需要增
加价格加成。然而，我们也认识到 OpenRouter 提供了多种负载均衡策略，有助于优化成本。其一项特别有用
的功能是绕过 API 速率限制。如果您的应用程序超出了单一 LLM 提供商的速率限制，OpenRouter 可以帮助您
突破这一限制，实现更高的吞吐量。

77. Redactive

评估

Redactive 是一个企业级 AI 赋能平台，专为帮助受监管的组织安全地为 AI 应用（例如 AI 助手和协作工具）准
备非结构化数据而设计。它可以与像 Confluence 这样的内容平台集成，创建用于 检索增强生成（RAG） 搜索
的安全文本索引。通过仅提供实时数据并从源系统强制执行实时用户权限，Redactive 确保 AI 模型访问的是准
确且授权的信息，而不会影响安全性。此外，它还为工程团队提供工具，支持他们安全地使用任何大语言模型
构建 AI 应用场景。对于正在探索 AI 驱动解决方案的组织，Redactive 提供了一种简化的数据准备和合规方法，
在安全与可访问性之间取得平衡，为团队在受控环境中试验 AI 能力提供支持。

78. System Initiative

评估

我们对 System Initiative 依然感到非常兴奋。这款实验性工具为 DevOps 工作开辟了一条全新的激进方向。我
们非常欣赏该工具背后富有创造性的思考，并希望它能够激励更多人突破基础设施即代码（Infrastructure-as-

Code）的现状。System Initiative 目前已结束 Beta 阶段，并以 Apache 2.0 许可的形式免费开源。尽管其开发
者已经在生产环境中使用该工具来管理基础设施，但它在满足大型企业需求的规模化能力方面仍有改进空间。
然而，我们依然认为值得一试，以体验一种与众不同的 DevOps 工具方法。

79. TabPFN

评估

TabPFN 是一个基于 Transformer 的模型，专为在小规模表格数据集上实现快速而准确的分类而设计。它利用
了上下文学习（In-Context Learning, ICL）， 直接从标注样本中进行预测，无需超参数调整或额外训练。TabPFN 

在数百万个合成数据集上预训练，因而能够很好地泛化到不同的数据分布，同时对缺失值和异常值具有较强的
处理能力。它的优势包括高效处理异构数据以及对无信息特征的鲁棒性。

TabPFN 尤其适用于对速度和准确性要求较高的小规模应用场景。然而，它在处理大规模数据集时面临扩展性
挑战，并且在回归任务中能力有限。作为一项前沿解决方案，TabPFN 值得评估，尤其是在表格分类任务中，
它有潜力超越传统模型，并为 Transformer 在表格数据中的应用开辟新可能性。

https://openrouter.ai/
https://openrouter.ai/models
https://www.thoughtworks.com/cn/radar/tools/cline
https://www.thoughtworks.com/cn/radar/platforms/open-webui
https://www.redactive.ai/
https://www.thoughtworks.com/cn/radar/techniques/retrieval-augmented-generation-rag
https://www.systeminit.com/
https://github.com/PriorLabs/TabPFN
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工具

80. v0

评估

v0 是由 Vercel 开发的一款 AI 工具，可根据截图、Figma 设计或简单的提示生成前端代码。它支持包括 React、
Vue、shadcn 和 Tailwind 在内的多种前端框架。除了 AI 生成代码的功能之外，v0 还提供了出色的用户体验，
包括预览生成的代码并一步部署到 Vercel 的能力。尽管构建真实世界的应用程序通常需要集成多个功能，不仅
仅局限于单个界面，但 v0 为原型设计提供了一个稳固的工具，并可作为开发复杂应用程序的起点初始化代码。

81. Windsurf

评估

Windsurf 是 Codeium 推出的 AI 编程助手，以其“代理型”（agentic）能力而闻名。类似于 Cursor 和 Cline，
Windsurf 允许开发者通过 AI 聊天驱动实现代码的导航、修改以及命令的执行。它经常发布针对“代理模式”
的全新功能和集成。例如，最近它推出了一个浏览器预览功能，使代理能够轻松访问 DOM 元素和浏览器控制
台，还提供了一个网页研究功能，让 Windsurf 在适当情况下可以在互联网上查找文档和解决方案。Windsurf 

支持多种主流 AI 模型，用户可以启用并引用网页搜索、库文档以及 MCP（Model Context Protocol）集成作
为额外的上下文提供者。这些能力让 Windsurf 成为开发者高效工作的强大工具。

82. YOLO

评估

YOLO （You Only Look Once）系列由 Ultralytics 开发，并持续在推动计算机视觉模型领域的进步。其最新版
本 YOLO11 在精度和效率方面比以前的版本有了显著的提升。YOLO11 可以在 极少资源消耗下高速 运行图像
分类任务，这使其适用于边缘设备的实时应用。此外，我们发现使用同样的框架还可以执行姿势估计，物体检
测，图像分割以及其他任务，这一特性十分强大。这一重大进展也提醒我们，“传统”的机器学习模型的表现可
能比像大语言模型（LLM）等通用 AI 模型更加出色。

https://v0.dev/
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/react-js
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/vue-js
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/shadcn
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/tailwind-css
https://codeium.com/windsurf
https://www.thoughtworks.com/cn/radar/tools/cursor
https://www.thoughtworks.com/cn/radar/tools/cline
https://docs.ultralytics.com/models/yolo11/
https://docs.ultralytics.com/models/yolo11/#performance-metrics
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83. OpenTelemetry

采纳

OpenTelemetry 正迅速成为可观察性领域的行业标准。随着 OpenTelemetry 协议 （OTLP） 规范的发布，行业
内有了一个标准化的方式来处理追踪 （traces）、指标 （metrics） 和日志 （logs）。这减少了在监控分布式解决方
案和满足互操作性需求时的多重集成或主要代码重构的需要。随着 OpenTelemetry 扩展对日志和性能分析的
支持，OTLP 为所有遥测数据提供了一个一致的传输格式，简化了应用的仪表化过程，使全栈可观察性对于微
服务架构更加易于实现且具有可扩展性。OTLP 已被诸如 Datadog 、New Relic 和 Grafana 等供应商采纳，帮
助企业构建灵活的、与供应商无关的可观察性技术栈，避免被锁定在专有解决方案中。OTLP 支持 gzip 和 zstd 

压缩，大幅减少遥测数据的大小并降低带宽使用――这对于处理高遥测数据量的环境尤为关键。为了支持长期
发展，OTLP 确保 OpenTelemetry 保持强大且面向未来的标准，巩固了其作为遥测传输事实标准的地位。

84. React Hook Form

采纳

我们将 React Hook Form 视为 Formik 的替代方案。由于默认使用非受控组件，它提供了显著更好的开箱即用
的表现，特别是在大型表单上。React Hook Form 很好地和各种基于 schema 的验证库（比如 Yup, Zod 等）
进行了集成。此外 React Hook Form 提供了很大的灵活性，使其易于和现有代码库和其他库集成。你可以把 

React Hook Form 和像 shadcn或者 AntD这样的外部受控组件库一起使用。凭借出色的性能、无缝集成和活
跃的开发社区，它是构建大型表单或表单密集型应用的可靠选择。

85. Effect

试验

Effect 是一个强大的 TypeScript 库，用于构建复杂的同步和异步程序。在 Web 应用开发中，常常需要为异步
处理、并发、状态管理和错误处理等任务编写大量样板代码。而 Effect-TS 通过采用函数式编程的方法简化了
这些流程。借助 TypeScript 的类型系统，Effect 能够在编译时捕获难以检测的问题。我们的团队曾使用过 fp-

ts 进行函数式编程，但发现 Effect-TS 提供的抽象更贴近日常任务的需求，同时使代码更易于组合和测试。尽
管传统方法如 Promise/try-catch 或 async/await 也能处理类似场景，但在使用 Effect 之后，我们的团队发现
没有理由回到传统方法。

86. Hasura GraphQL engine

试验

Hasura GraphQL engine 是一个通用的数据访问层，可简化在不同数据源上构建、运行和管理高质量 API 的过
程。它能够为各种数据库（包括 PostgreSQL、MongoDB 和 ClickHouse）及数据源即时生成 GraphQL API，
使开发者能够快速且安全地获取所需数据。我们发现，Hasura 在实现 服务端资源聚合 的 GraphQL 应用场景中
非常易用，并已将其应用于多个 数据产品项目 中。然而，对于其强大的联合查询和统一模式管理功能，我们仍
然保持 谨慎态度 。值得一提的是，Hasura 最近推出了 PromptQL 功能，允许开发者利用大语言模型（LLM）
实现更自然直观的数据交互。

语言和框架

https://opentelemetry.io
https://opentelemetry.io/docs/specs/otel/protocol/
https://docs.datadoghq.com/es/opentelemetry/interoperability/otlp_ingest_in_the_agent/?tab=host
https://docs.newrelic.com/docs/opentelemetry/get-started/collector-processing/opentelemetry-collector-processing-intro/
https://grafana.com/docs/grafana-cloud/send-data/otlp/
https://react-hook-form.com/
https://github.com/jquense/yup
https://github.com/colinhacks/zod
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/shadcn
https://ant.design/
https://effect.website/
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/typescript
https://github.com/gcanti/fp-ts
https://github.com/gcanti/fp-ts
https://github.com/hasura/graphql-engine
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/graphql
https://www.thoughtworks.com/cn/radar/techniques/graphql-for-server-side-resource-aggregation
https://www.thoughtworks.com/cn/radar/techniques/graphql-for-data-products
https://www.thoughtworks.com/cn/radar/techniques/apollo-federation
https://promptql.hasura.io/
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87. LangGraph

试验

LangGraph 是一款面向基于 LLM 的 多 agent 应用构建的编排（Orchestration）框架。与抽象程度较高的 

LangChain 相比，它提供了更底层的节点（Nodes）和边（Edges）等基本原语， 允许开发者精细地控制 agent 

工作流、记忆管理与状态持久化。这种基于图的设计使工作流更加可控且易于定制，使得在生产级应用中的
调试、扩展和维护变得更加容易。尽管其学习曲线较陡，但 LangGraph 凭借其轻量化与模块化设计，在开发 

agent 应用时展现出了强大的灵活性和扩展性。

88. MarkItDown

试验

MarkItDown 能将多种格式（PDF、HTML、PowerPoint、Word）转换为 Markdown，从而增强文本的可读
性和上下文保留。由于 LLM 可以从 格式化提示 （如标题和章节）中获取上下文，Markdown 能够很好地保留
结构以提升理解能力。在基于 RAG 的应用中，我们的团队使用 MarkItDown 将文档预处理为 Markdown 格
式，确保逻辑标记（如标题、子章节）保持完整。在生成嵌入之前，结构感知的分块方法帮助保留了完整的章
节上下文，从而提升了查询响应的清晰度，尤其是对于复杂文档而言。Markdown 被广泛用于文档编写，而 

MarkItDown 的 CLI 工具也因此成为一个极具价值的开发者生产力工具。

89. Module Federation

试验

Module Federation 允许在微前端之间指定共享模块并实现依赖的去重。随着 2.0 版本的发布，模块联邦已经
发展到可以独立于 webpack 工作。此更新引入了一些关键功能，包括联邦运行时（Federation Runtime）、全
新的插件 API，以及对流行框架（如 React 和 Angular）及热门构建工具（如 Rspack 和 Vite）的支持。通过
采用模块联邦，大型 Web 应用可以拆分为更小、更易管理的微前端，使不同的团队能够独立开发、部署和扩
展，同时高效地共享依赖项和组件。

90. Prisma ORM

试验

Prisma ORM 是一个开源的数据库工具包，帮助 Node.js 和 Typescript 应用简化应用数据库操作。它提供了一
种现代化的、类型安全的数据库访问方式，能够自动化数据库模式迁移，并提供直观的查询 API。与传统 ORM 

不同，Prisma ORM 使用纯 JavaScript 对象定义数据库类型，而无需依赖装饰器或类。我们对 Prisma ORM 

的使用体验非常积极，它不仅更符合 TypeScript 的开发生态，还能很好地融入函数式编程范式中。
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https://github.com/langchain-ai/langgraph
https://www.thoughtworks.com/cn/radar/techniques/llm-powered-autonomous-agents
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/langchain
https://github.com/microsoft/markitdown
https://towardsdatascience.com/making-text-data-ai-ready-81d7fa83fd58/
https://www.thoughtworks.com/cn/radar/techniques/retrieval-augmented-generation-rag
https://module-federation.io/guide/start/index.html
https://www.thoughtworks.com/cn/radar/tools/rspack
https://www.thoughtworks.com/cn/radar/tools/vite
https://www.prisma.io/orm
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91. .NET Aspire

评估

.NET Aspire 旨在简化开发者本地机器上分布式应用的编排工作。Aspire 允许您在本地开发环境中编排多个服
务，包括多个 .NET 项目、依赖的数据库和 Docker 容器――所有这些都可以通过一条命令完成。此外，Aspire 

为本地开发提供了观察工具，包括日志记录、跟踪和指标仪表板，这些工具与用于预生产或生产环境的工具解
耦。这大大改善了开发者在构建、调整和调试任何系统的可观察性方面的开发体验。

92. Android XR SDK

评估

Google 和三星与高通合作推出了 Android XR, 这是一款专门为扩展现实（Extended Reality, XR）设计的操作
系统。它在未来计划支持智能眼镜以及其他智能设备。大多数的安卓应用无需修改或者只需少量修改即可运行在
该系统上，但它的核心理念是从零构建全新的空间应用，或者将现有的应用“空间化”。目前，全新的 Android 

XR SDK 被指定为此类项目的首选开发工具。Google 还提供了 开发指南 帮助开发者选择 SDK 内集成的工具与
技术。目前，该 SDK 已经推出开发预览版本。

93. Browser Use

评估

Browser Use 是一个开源的 Python 库，使基于 LLM 的 AI 代理能够使用网页浏览器并访问 Web 应用。它可
以控制浏览器并执行包括页面导航、输入操作和文本提取在内的各种步骤。该库支持多标签页管理，能够在多
个 Web 应用之间协调执行操作。在需要 LLM 代理访问网页内容、执行操作并获取结果的场景中，该库非常有
用。它支持多种 LLM，并利用 Playwright 来控制浏览器，结合视觉理解与 HTML 结构提取，以优化 Web 交
互体验。该库在多代理场景中正逐渐受到关注，使代理能够协作完成涉及 Web 交互的复杂工作流。

94. CrewAI

评估

CrewAI 是一个专为构建和管理 AI 代理而设计的平台，它能让多个 AI 代理协同工作，共同完成复杂任务。我们
可以将其理解为一群 AI 工作者组成的团队，每个成员都有自己的专长，并能齐心协力以达成共同目标。我们曾
经在雷达中的 LLM 驱动自主代理 中提及过它。除了现有的 Python 开源库以外，CrewAI 现在还推出了企业级
的解决方案，使组织可以创建基于代理的应用程序并应用于真实业务场景，在云基础设施上运行，并连接到现有
的数据源（如 SharePoint 或者 JIRA）。我们已经多次使用 CrewAI 去应对生产环境中出现的问题，例如自动验
证促销码，调查交易失败的原因以及处理客户支持相关的请求。在代理技术快速发展的背景下，我们对 CrewAI 

的能力充满信心，因此将其归入“评估”类别。
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https://learn.microsoft.com/zh-cn/dotnet/aspire/get-started/aspire-overview
https://developer.android.com/develop/xr
https://developer.android.com/develop/xr
https://developer.android.com/develop/xr/get-started#select-development
https://github.com/browser-use/browser-use
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/playwright
https://github.com/crewAIInc/crewAI
https://www.thoughtworks.com/cn/radar/techniques/llm-powered-autonomous-agents
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95. ElysiaJs

评估

ElysiaJS 是一个端到端类型安全的 TypeScript Web 框架，最初主要为 Bun 设计，但也兼容其他的 JavaScript 

运行环境。与 tRPC 等替代方案不同（这类方案会强制要求特定的 API 接口结构），ElysiaJS 不强制任何特定的 

API 接口结构。这使得开发者可以创建符合行业标准的 API，如 RESTful、JSON: API 或 OpenAPI，同时仍能
提供端到端的类型安全。ElysiaJS 在 Bun 运行环境上运行表现极好，在某些基准测试中甚至可与 Java 或 Go 

Web 框架相媲美。如果你在构建 backend-for-frontend （BFF） ，ElysiaJS 是一个尤其值得考虑的选择。

96. FastGraphRAG

评估

FastGraphRAG 是 GraphRAG 的一个开源实现，专为高检索准确性和性能而设计。它利用 个性化 PageRank 

限制图导航范围，仅关注图中与查询最相关的节点，从而提升检索准确性并改善大语言模型（LLM）的响应质
量。FastGraphRAG 还提供图形的可视化表示，帮助用户理解节点关系及其检索过程。该工具支持增量更新，
非常适合处理动态和不断演变的数据集。针对大规模 GraphRAG 用例进行了优化， FastGraphRAG 在提升性能
的同时有效降低了资源消耗。

97. Gleam

评估

Erlang/OTP 是一个强大的平台，用于构建高并发、可扩展且具备容错能力的分布式系统。传统上，其语言是动
态类型的，而 Gleam 在语言层面引入了类型安全。Gleam 构建于 BEAM 之上，将函数式编程的表达能力与编
译时的类型安全相结合，从而减少运行时错误并提高可维护性。Gleam 拥有现代化的语法，与 OTP 生态系统
高度集成，充分利用了 Erlang 和 Elixir 的优势，同时确保了强大的互操作性。Gleam 社区活跃且友好，我们期
待它的持续发展。

98. GoFr

评估

GoFr 是一个专为构建 Golang 微服务而设计的框架，通过抽象常见的微服务功能（如日志记录、追踪、指标、配
置管理和 Swagger API 文档生成）来简化开发工作。它支持多种数据库，处理数据库迁移，并且能够与 Kafka 

和 NATs 等消息代理进行 pub/sub 操作。此外，GoFr 还包括支持定时任务的 cron 作业功能。该框架旨在降低
构建和维护微服务的复杂性，让开发者能够将更多精力集中于业务逻辑的编写，而非基础设施的管理。尽管市
面上已有许多流行的 Go 库用于构建 Web API，但 GoFr 正在逐步获得关注，非常值得基于 Golang 的微服务
开发团队探索和使用。
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https://elysiajs.com/
https://www.thoughtworks.com/cn/radar/platforms/bun
https://trpc.io/
https://www.thoughtworks.com/cn/radar/techniques/bff-backend-for-frontends
https://github.com/circlemind-ai/fast-graphrag
https://www.thoughtworks.com/cn/radar/techniques/graphrag
https://arxiv.org/abs/2006.11876
https://www.erlang.org/
https://gleam.run/
https://en.wikipedia.org/wiki/BEAM_(Erlang_virtual_machine)
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/elixir
https://github.com/gofr-dev/gofr
https://www.thoughtworks.com/cn/radar/languages-and-frameworks/go-language
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99. Java后量子密码学（Java post-quantum cryptography）
评估

非对称加密――这一保障了多数现代通信安全的核心概念――依赖于数学上难以求解的问题。然而，今天使用
的算法中的问题在量子计算机面前将变得容易解决，这推动了替代方案的研究。基于格的密码学 是其中最被看
好的候选技术。尽管与密码学相关的量子计算机仍需多年以后才能面世，对于那些需要长期保证安全的应用来
说，后量子密码学已成为一个值得关注的领域。此外还存在一种风险，攻击者可能会记录当前的加密数据并等
待量子计算机推出后破解。

Java 后量子密码学在 JDK 24 中迈出了第一步，该版本预计在 3 月底正式发布。此次更新引入了 JEP 496 和 

JEP 497 ，分别实现了一种密钥封装机制以及一套数字签名算法。二者均基于标准并设计为可以抵挡未来可能
的量子计算攻击。虽然来自 Open Quantum Safe 项目的 liboqs 已经提供了基于 C 语言的实现并提供了 JNI 

封装，但原生 Java 版本实现的出现依旧鼓舞人心。

100. Presidio

评估

Presidio 是一个数据保护 SDK，用于在结构化和非结构化文本中 识别 和 匿名化 敏感数据。它可以通过命名实
体识别（NER）、正则表达式和基于规则的逻辑检测个人身份信息（PII），如信用卡号、姓名和位置等。Presidio 

支持 自定义 PII 实体识别和去标识化，使企业能够根据其特定的隐私要求进行调整。尽管 Presidio 能够自动识
别敏感信息，但它并非万无一失，可能会遗漏或误识别数据。在依赖其结果时，务必保持谨慎。

101. PydanticAI

评估

随着构建基于 LLM 的应用程序以及代理的技术的快速发展，构建和编排这种应用的框架往往难以跟上步伐，或
者找到合适的长期适用的抽象。PydanticAI 是该领域的最新成员，旨在简化实现过程的同时， 避免不必要的复杂
度。它由著名的 Pydantic 的开发者们打造，并吸收了早期框架的经验――其中的很多框架已经依赖 Pydantic。
PydanticAI 没有尝试成为一个多功能工具，而是提供了一个轻量级但是功能强大的方案。它不仅兼容主流的模
型 API，而且内置了 结构化输出处理 的特性，并且引入了基于图形的抽象层来管理复杂的代理工作流。

102. 资源受限应用中使用 Swift

评估

自从 Swift 6.0 发布以来，这门语言已经超越了 Apple 生态系统的限制，通过对主要操作系统的改进支持，使
在 资源受限应用中使用 Swift 变得更加可行。传统上，这一领域主要由 C、C++ 以及近年来的 Rust 占据，因
为它们具备低级别的控制、高性能以及符合诸如 MISRA、ISO 26262 和 ASIL 等标准的认证编译器和库。尽管 

Rust 已逐步获得类似的认证，但 Swift 尚未开始这一认证过程，这限制了其在安全关键型应用中的使用。
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https://openjdk.org/projects/jdk/24/
https://openjdk.org/jeps/496
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Swift 的日益普及，得益于其在性能与安全特性之间的良好平衡，包括强类型安全和自动引用计数（ARC）内
存管理功能。虽然 Rust 的所有权模型提供了更强的内存安全保证，但 Swift 提供了一种不同的权衡方式，这种
方式对某些开发者来说更加易于接受。Swift 和 Rust 都基于 LLVM/Clang 编译器后端，这使得一方的技术进步
也能惠及另一方。凭借其将代码编译为优化机器码的能力、开源的开发模式以及不断扩展的跨平台支持，Swift 

正逐步成为应用范围更广的有力竞争者――远远超越了其最初的 iOS 根基。

103. Tamagui

评估

Tamagui 是一个用于高效共享 React Web 和 React Native 样式的库。它提供了一个 设计系统，包含可复用
的已样式化和未样式化组件，可以在多个平台上无缝渲染。其可选的 优化编译器 通过将样式化组件转换为网页
上的原子化 CSS 和原生视图上的提升样式对象，显著提升了性能。

104. torchtune

评估

torchtune 是一个专为 PyTorch 设计的库，用于编写、后训练以及实验性探索大语言模型。它支持单 GPU 和
多 GPU 设置，并通过 FSDP2 实现分布式训练。该库提供基于 YAML 的 recipes（配方），用于微调、推理、
评估以及量化感知训练等任务。每个配方都聚焦于特定功能，避免复杂的参数标志配置，注重代码清晰性而非
过度抽象化。此外，torchtune 包含一个强大的 CLI，可用于高效地下载模型、管理配方和运行实验。

105. Node 超载
暂缓

几年前，我们观察到了一种现象，即 Node 超载 ：Node.js 经常被用在一些不合理的场景中，甚至在没有考虑
其他替代方案的情况下就被选择了。尽管我们理解某些团队倾向于使用单一语言栈――即便要付出一些权衡的
代价――但我们仍然倡导 多语言编程（Polyglot Programming） 。当时，我们指出 Node.js 因在 IO 密集型工
作负载中的高效性而享有应得的声誉，但也提到其他框架已经赶上，提供了更好的 API 和更优越的整体性能。
同时，我们警告说，Node.js 从未适合计算密集型工作负载，这一局限性至今仍然是一个重大的挑战。如今，
随着数据密集型工作负载的兴起，我们看到团队在应对这些问题时也面临着越来越大的困难。
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https://github.com/tamagui/tamagui
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想要了解技术雷达最新的新闻和洞见？

点击订阅，以接收每两个月一次、来自 Thoughtworks的技术
洞察和未来趋势探索邮件。

现在订阅

Thoughtworks 是一家全球性软件及技术咨询公司，集
战略、设计和工程技术咨询服务于一体，致力于推动数
字创新。我们在 19 个国家 /地区的 48 个办公室拥有超
过 10,500 名员工。 在过去的 30年里，我们为全球各
地的众多合作伙伴倾力服务，与客户一起创造了非凡的
影响力，帮助他们以技术为优势解决复杂的业务问题。

https://ter.li/dhiqoc
https://thght.works/TWFB
https://thght.works/TWIN
https://thght.works/TWLI
https://ter.li/5bkwzp
https://thght.works/TWTW

	_2xauryc1wx31
	_ci57ucg0dpb4
	_5ulk6kq2aeo5
	_orufd8d34dpv
	_kq1rme12xqlr
	_sw07hafbrfqt
	_jn84u1pp1gc3
	_ech458rb4jrg
	_d8xrufonn7pf
	_584gispo010j
	_1qdwjjn9dbfk
	_gg2swvmrr94i
	_mbvleltfdzob
	_z0uu3rirgalj
	_y2orflroq7cj
	_yum17q5bd7og
	_fy83403m06yz
	_xbcdmfnwk9xi
	_uzipkca72q0p
	_dhofvq6816z
	_tfhtsv2roqv
	_thfzvirm74ln
	_v6loyk7v9lgo
	_dzd2ab1giu1u
	_ecpizq3m85fm
	_u8x49425mczg
	_np2hsch7x87b
	_fox3u6jvsdjo
	_wu55z1vmdg8g
	_w0ww40ox4x8u
	_polxfnj1cpd5
	_mfgpha4qnq3l
	_tizb1hhanw9
	_1gc9maiuwvhm
	_2oqjg1kw53hh
	_addm74eniwk1
	_6aafkxe17eti
	_jroa7djksjnp
	_njd4udhmowjf
	_f70tskaqdk8w
	_q31drdnlictw
	_oztej1hn76bi
	_bc2mg5gj9hrs
	_365wu5ho4obl
	_6kfp6113chvp
	_repuydt96q1v
	_d4f12ekktql4
	_8aw13yysxcbg
	_2n9qiy7ja8ba
	_8simhq2fqjx
	_u3hkul7a4pfy
	_sc1zyn14hlx1
	_1xd67aoamrmy
	_bk0bry18tgdz
	_srderfanu71x
	_9wwyi3uju4x6
	_bagxjy50fqnt
	_pp1g5dpxurqd
	_8tu077u0xn7y
	_gj36l8k8kwma
	_qn1wks1d3qx7
	_6w4xavjfp2iv
	_rahjx2uq7jfp
	_em5g67dm3hpj
	_1xxjmk15hhdu
	_ig6ggyi5v2kj
	_mlt6tnbbpskb
	_s1isx2ic5om3
	_6xy68joea0fm
	关于技术雷达
	雷达一览
	贡献者
	制作团队人员
	本期主题
	本期雷达
	技术
	平台
	工具
	语言和框架

