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Prefacio

El alcance de la tecnologia se esta extendiendo a ambitos cada vez mas sensibles y
complejos, desde decisiones de crédito y diagndsticos médicos hasta sentencias, por
nombrar solo algunos. Afecta las interacciones cotidianas con nosotros mismos, amigos
y familiares; afecta nuestras vidas como empleados, clientes y ciudadanos. Debemos,
como tecndlogos, asumir activamente la responsabilidad de estos impactos y las
consecuencias imprevistas de nuestro trabajo, potenciando lo positivo y mitigando lo
negativo.

Las herramientas y técnicas en este manual de tacticas de tecnologia responsable
ayudan a los equipos a identificar estrategias para ser mas inclusivos, conscientes de
los sesgos, transparentes y a mitigar las consecuencias negativas no deseadas. El uso
de estos enfoques ayuda a los tecndlogos a examinar sus opciones de productos y
tecnologia desde multiples perspectivas, aumentando la probabilidad de que se
descubran consecuencias dafiinas o no deseadas.

Si bien nuestra industria no tiene un andlogo al juramento hipocratico o los estandares
de licencia profesional, como se encuentra en otras profesiones, ain debemos
considerar qué responsabilidades tenemos con aquellos que usan la tecnologia que
construimos, asi como con aquellos que son invisibles durante el proceso de disefio.
Este libro de tacticas es una forma de comenzar a construir tecnologia responsable
desde el principio.

Rebecca Parsons
Thoughtworks CTO



Nuestra mision

Ayudar a las organizaciones a navegar por los riesgos
éticos que surgen en un mundo cada vez mas digital

Las empresas son cada vez mas conscientes de que la tecnologia que crean puede tener
considerables consecuencias éticas (y financieras y de reputacion asociadas). En el desarrollo
de productos, mas organizaciones estan tratando de pisar con cuidado, pero la tecnologia es
un campo vasto, complejo y cambiante, y cuando se trata de medir el impacto potencial de lo
gue estan construyendo, las personas a menudo no estan seguras de por donde empezar.

Este libro destaca algunas de las herramientas principales que cualquier organizacién o
equipo puede adoptar de manera realista. Las herramientas pueden ayudar a analizar la
tecnologia y los procesos de desarrollo para determinar posibles desafios éticos, y comenzar
el camino hacia una practica tecnoldgica mas responsable. El énfasis esta en técnicas
practicas y participativas que cualquier persona, no solo los especialistas en tecnologia,
puede adoptar y aprovechar, y utilizar para aumentar su comprension de como la tecnologia
interactua con la sociedad.

El libro de tacticas es como un libro de cocina: comienza a usar las recetas, pero también
inspirate en los demas, descubre qué se adapta a tu contexto y desarrolla tus propias
habilidades. Comienza poco a poco, Usalo con frecuencia y desarrolla tu cultura y
capacidades, como individuo, equipo y organizacion. Es como un musculo que construyes con
ejercicio regular.

Nos encantaria saber de ti sobre tus experiencias, otras herramientas, consejos sobre cémo
las usas y el impacto que tuvieron. La meta es apoyar y catalizar aun mas los éxitos logrados
en este campo.

Alexander Steinhart
Editor y en nombre de los administradores del libro de tacticas



:Que es la tecnologia
responsable?

Alinear la tecnologia y el comportamiento empresarial con los intereses de
la sociedad y del individuo.

La tecnologia responsable es una forma de trabajar que alinea la tecnologia y el comportamiento
empresarial con los intereses de la sociedad y del individuo. Explora y considera activamente los
valores, consecuencias imprevistas e impactos negativos de la tecnologia, y gestiona, mitiga y
reduce activamente el riesgo y el dafio. Consideramos las nociones de ética, florecimiento individual
y humano, estructuras sociales, inclusidon y equidad, libertades civiles y democracia. Nos esforzamos
por alcanzar un estado en el que la tecnologia no nos explote, nos apoye.

Esto es impulsado por las tecnologias digitales que se estan acercando cada vez mas a la ubicuidad.
Se mueven en el centro de nuestro uso individual y nuestras sociedades. A medida que las personas
confian mas en la tecnologia para las actividades diarias, también estan mas sujetas a
consecuencias imprevistas o realmente hostiles.

El efecto combinado de una mayor automatizacion (accion con consecuencias en el mundo real sin
intervencion humana) y la creciente complejidad de los sistemas tecnoldgicos nos lleva a una menor
previsibilidad y un impacto mas significativo. Por lo tanto, la necesidad de tales practicas maduras de
gestion de riesgos y seguridad nunca ha sido tan alta.

Al mismo tiempo, la "tecnologia" y la "sociedad" se estan entrelazando cada vez mas
inextricablemente, con la tecnologia afectando el comportamiento humano y el comportamiento
humano afectando la tecnologia. Por lo tanto, la necesidad de tales practicas explicitas de valor
sobre como creamos futuros que nuestras comunidades y nosotros deseamos es alta.

6 Manual de tacticas de tecnologia responsable © 2021 Thoughtworks
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Operacionalizacién de la Tecnologia Responsable

Cuando se busca integrar y poner en funcionamiento aun mas la tecnologia
responsable, para mantener la capacidad de innovar con mayor confianza y
fomentar la confianza con los stakeholders, los consumidores y el publico en
general, estos cinco campos le ayudaran a comenzar: investigacion, metodologia,
destinatarios, diversidad y capacidad.

Destinatarios
Asegurate de considerar a
multiples stakeholders

i
Metodologia / \ Diversidad

Formalizar los procesos Desde el principio, obtén
éticos cuando sea factible Responsible h\ una variedad de puntos de

vista en la sala

Q >
Investigaciéon ~ ~—_— Capacidad
Haz las preguntas Mejorar constantemente la
dificiles, sistematicamente organizacion y sus productos

Las herramientas de tecnologia responsable en este manual de tacticas te
ayudaran con la metodologia y la investigacién, a formalizar los procesos y hacer
sistematicamente las preguntas dificiles. Sin embargo, aun debes asegurarte de
que se consideren multiples stakeholders (destinatarios) y una variedad de puntos
de vista (diversidad), incluidos los expertos en ética. Por ultimo, debes asignar
recursos para construir y mejorar esta cultura y capacidades continuamente.

Manual de tacticas de tecnologia responsable



Tecnologia
responsable: por
quées

importante

Demandas (o impacto) y beneficios Desafios y consecuencias

e El noventa y siete por ciento de los « Solo el diecinueve por ciento de las personas
consumidores esperan que las marcas usen cree que los productos y servicios tecnoldgicos
la tecnologia de manera ética mientras estan disefados teniendo en cuenta sus mejores
innovan (fuente) intereses (fuente)

« El setenta por ciento de los consumidores « Es probable que el ochenta y seis por ciento de
dicen que la mejora de la ética los hace més los consumidores rompan los lazos con las
propensos a comprar de una marca (fuente) empresas que usan los datos de manera poco

ética (fuente)
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Las consecuencias de no incorporar un pensamiento
responsable y ético pueden ser devastadoras para
nuestra identidad, salud, hegocios, economia,
sistemas politicos y nuestra cohesion social. Como
tecndlogos, las herramientas que aplicamos pueden
ayudar a prevenir estas consecuencias drasticas.

Explora el contexto mas amplio de la tecnologia responsable en nuestro Informe de Impacto Social: La tecnologia en el centro
de la sociedad.

Manual de tacticas de tecnologia responsa

ble
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Herramientasy
practicas de tecnologia
responsable
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Tecnologia responsable en el ciclo de
vida del desarrollo

Puedes integrar tecnologia responsable en todas las etapas del ciclo de desarrollo del producto. En las
fases divergentes, las herramientas que abren perspectivas y desvelan el valor de los stakeholders son
especialmente adecuadas. En las fases convergentes, las herramientas de mitigacidn se magnifican.

Ve cdmo poner en practica alin mas la tecnologia responsable en la pagina siete.

Definir la estrategia Ejecutar solucién
Comprender por qué y definir como Crear el resultado

Construye lo
Construye lo Construir correcto a
correcto con el Descubrir Medir Entregar través de la
desarrollo de Aprender integracion y

productos Lean @ Q ce entrega
continuas

Abrir
perspectivas

Mitigar los riesgos

potenciales

Desvelar el
valor de los
stakeholders

© 2021 Thoughtworks Manual de tacticas de tecnologia responsable 1"



Elecciondelas
herramientas
adecuadas

Utiliza esta clave para ayudarle a
decidir qué herramientas se adaptan
mejor a la situacion y los objetivos
de tu equipo

12 Manual de tacticas de tecnologia responsable

Abrir perspectivas

Solicitar diferentes puntos de vista
para pensar en una gama mas amplia
de posibles consecuencias y
resultados.

Mitigar los riesgos potenciales

Identificar y abordar los desafios éticos y las
vulnerabilidades antes de que se conviertan
en problemas mayores.

Desvelar los valores de las
stakeholders

Asegurar que la tecnologia esté diseflada para
satisfacer las necesidades y soportar los valores
de aquellos a quienes esta destinada a servir.

© 2021 Thoughtworks



Indice de métodos v herramientas
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pagina 18

Responsible Strategy

Below are questions that can be used as a starting point for
decision-making and objective setting that will move your
organisational, team or product behaviour closer to the
values you want to uphold,

©  What do you value most?

Canvas de Modelo
de Negocio En
Auge

Coe

7.

pagina 28

Cartas del Tarot de Consecuencias
la Tecnologia Imprevistas

© ©

InterpretML Evaluacion de Estrategia

Responsable

Matriz de
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pagina 30 pagina 32
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pagina 36

Para enfoques y métodos adicionales, ver las paginas 41-47.
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Herramientas
para empezar

¢No estas seguro/a de por dénde empezar?
Comienza a explorar probando una de estas
tres herramientas que nos parecieron Utiles
para dar los primeros pasos. Cualquiera de
ellas es perfectamente adecuada para
comenzar con el tema de la tecnologia
responsable en general y son adecuadas
para ser utilizadas en la concepcidn o inicio
de un producto.

Manual de tacticas de tecnologia responsable

Explorador Etico

El Explorador Etico ofrece indicaciones (basadas
principalmente en el SO ético) y orientacion que se
puede utilizar en entornos individuales, pero también
con todo el equipo y los stakeholders. Te ayuda a
comenzar a pensar en lo que es la ética y los
diversos aspectos del riesgo que podrian ser
relevantes para considerar con tu producto.

Mas informacidn >

Escaneo de consecuencias

El escaneo de consecuencias permite a los equipos
no solo abordar las preguntas correctas, sino
también capacitarlos para tomar medidas para
realizar los cambios relevantes. La estructura sera
muy similar y facilmente adaptable a cualquier
equipo que ejecute ceremonias agiles como
retrospectivas de equipos.

Mas informacién >

Cartas del Tarot de Tecnologia

Cartas del Tarot de Tecnologia es un conjunto de
indicaciones bellamente disefiadas que abren
perspectivas y te ayudan a tomar perspectivas. Se
combinan bien con la creacion de declaraciones
HMW en la ideacidn, y podrian proporcionar
excelentes preguntas orientadoras para agregar a
tus procesos.

Mas informacion >

© 2021 Thoughtworks



Herramientas
tecnologicas responsables
en profundidad
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Modelado de Amenazas
Agil
Por Thoughtworks

iQué es?

El modelado de amenazas es un enfoque basado en el riesgo para disefiar software seguro basado
en la identificacidon de amenazas y mitigaciones. En lugar de crear y mantener un "modelo de
amenazas" exhaustivo, alentamos a los equipos a hacer modelos de amenazas "poco y con
frecuencia".

¢;Cuando debemos usarlo?

Haz que todos tus equipos tengan el habito de modelar amenazas en cada iteracién. Reune al
equipo de entrega de software para intercambiar ideas sobre amenazas de seguridad genuinas
antes de que se materialicen.

¢ Quién deberia involucrarse?

Involucra a todo el equipo de entrega en cada sesion, es decir, roles técnicos y no técnicos. Por
ejemplo, incluye analistas de negocios y gerentes de productos para crear conciencia y obtener las
perspectivas de riesgo correctas. Puede ser la oportunidad perfecta para obtener la perspectiva de
alguien del equipo de seguridad, pero no es necesario.

< Volver a lista de métodos

< © A

Mitigar riesgos 1-2 horas por Equipo
potenciales actividad interdisciplinario

16 Manual de tacticas de tecnologia responsable © 2021 Thoughtworks




Nuestra perspectiva Modelado de Amenazas Agil (continuacién)

o iNo abarques demasiado a la vez!

« Elige un alcance manejable Database
Usa las tarjetas de referencia STRIDE Postgres

como ayuda en el brainstorming y 9\ URUETS ! -
ampll'a las tarjetas con otras : Servidor Juice Shop
dimensiones (por ejemplo, las tarjetas — Flujo de datos : Mtk
resaltadas en este manual de tacticas) . ey fe} Aplicacién Juice ODos
, N e Limite de autorizacion A Shop Frontend React
. Asegurate de que las acciones vayan
. Yo soy el usuario i
directamente al backlog Datos que necesitan Serv,'qd:éeﬂespago
proteccion

Explora méS: . Amenaza posible

Guia completa para el modelado

de amenazas (no se requiere 2 . >

descarga) Articulo de Jim (_Como funciona?

Gumbley: Guia de introduccién 1. Reune al equipo de entrega alrededor de una pizarra 4. Prioriza y corrige compartiendo conocimientos
para el taller. para sesiones de modelado de amenazas frecuentes que son Utiles para la priorizacién

Tarjetas de referencia STRIDE y cortas preguntando: « Elequipo debe votar sobre tres de las
disponibles en las oficinas de * ¢Qué estamos construyendo? amenazas mas riesgosas

Thoughtworks en el Reino » ;Qué puede salir mal? « Identificar cudles son los mas riesgosos y
Unido, Alemania e India e ;Qué haremos al respecto? documentar

« Tomar medidas capturando pasos para

2. Explica y explora comenzando a dibujar un diagrama
mitigar en su backlog

técnico 'lo-fi' e incluiye:

« Componentes y usuarios relevantes 5. Concluye y cierra

» Cdémo fluyen los datos en diferentes direcciones « Asignar acciones a los miembros del equipo
» Etiqueta redes y limites « Decidir cuéando se podrian implementar las
« Activos importantes para el valor del negocio correcciones

3. Brainstorming sobre amenazas utilizando las tarjetas * Probar el método de nuevo u.na ve? Q‘fe s€
STRIDE hayan entregado las correcciones iniciales

o Descubrir formas de atacar, romper o frustrar un
bit particular de software es el modelado de
amenazas en su esencia

o Capturar las amenazas que se identifican ya sea
en un tablero, pegatinas o herramienta de

o : . Volver a li :
colaboracién en linea (es decir. MURAL) < Volver a lista de metodos

© 2021 Thoughtworks Manual de tacticas de tecnologia responsable
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Escaneo de Consecuencias |

Por Doteveryone (ahora Open Data Institute)

:Quées?

Este kit proporciona actividades y materiales de taller que ayudan a los equipos a considerar
las consecuencias previstas e imprevistas asociadas con una tecnologia o un servicio. Es una
herramienta que se puede utilizar para todos los equipos, en cualquier dominio. Los
participantes deben ser lo mas multifuncionales posible: desde tecnologia, disefio, producto,
negocio, asi como los propios usuarios. .

También proporciona un marco para priorizar los problemas que los equipos podrian descubrir
como resultado del taller.

En una sesion estructurada, se cubren las siguientes preguntas:

« ;Cudles son las consecuencias previstas e imprevistas de este producto o caracteristica?
« ;Cudles son las consecuencias positivas en las que queremos centrarnos?
» ;Cuadles son las consecuencias que queremos mitigar?

:Cuando debemos utilizarlo?

Estd disefiado para encajar en el proceso &gil iterativo, por lo que es adecuado para mdltiples
etapas, incluida la concepcion inicial, la planificacion de la hoja de ruta y cuando se introducen
nuevas caracteristicas.

« Es facil de usar, con instrucciones muy completas

o Trata de permitir 1.5-2 horas para la sesion, de lo contrario puede sentirse apresurado
Conéctalo a: visidn, ideacién, implementacién, hoja de ruta o conclusion de proyectos y a nivel
épico (para el seguimiento de ventas): conviértelo en un habito. Puede convertirse en parte de
la actividad normal de un equipo, como un retro. La herramienta es reflexiva y bien equilibrada,
orientada a la accion y empodera al equipo.

©, C)

Mitigar riesgos Abrir 1-2 horas por
potenciales perspectivas actividad
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Intended Unintended
| ~ — Act:
Influence ya The things the core
I v team can take
| Y forward and action
s immediately. Within
I | Act - - — — _ these, prioritisation
| | e and time scales
should be applied.
o df o
@ @ 7777777 Influence:
i Consequences
. . Weak Reliability,
Lack of Dlg@al Unintended Security, Monitoring that need to be
Understanding users & uses & Support handled by other
Examples Examples Examples stakeholders,
either within the
organisation or
externally, but within
reachable networks.
77777777 Monitor:
L] df o These are
9 @ @ consequences that
Changes in Norms X Negative impact you cannot control,
& Behaviours Displacement on the planet such as political
climate or global
Examples trends.

:Quién debe involucrarse?

Equipo central, defensores de usuarios,

colaboradores como especialistas en tecnologia
0 negocios, patrocinadores senior de productos,

stakeholders y colaboradores senior.

< Volver a lista de métodos

ooo

(M

Equipo
interdisciplinario
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Nuestra perspectiva

Las indicaciones pueden ser un poco
abstractas y dificiles de conectar.
Tdmate el tiempo para recopilar las
indicaciones mas relevantes para que
puedas ayudar a los participantes a
relacionarse. También puedes usar
indicaciones de otras herramientas
como Cartas de Tarot de la
Tecnologia, Explorador Etico, etc. Sin
embargo, es una increible

Escaneo de consecuencias (continuacion)

Roadmap -

Iteration —\—

Daily

The Agile Planning Onion

herramienta agil que encaja bien con
ceremonias como retros y resefias.

Explora mas:

https://www.doteveryone.org.uk/
project/conseguence-scanning/

:Como funciona?

El método tiene dos fases:
Fase 1, Ideacién: Diferentes preguntas e
indicaciones para ayudar a descubrir las
consecuencias previstas e imprevistas

Originalmente producido por
Doteveryone (ahora mantenido por
Open Data Institute) Atribucién - No
comercial ShareAlike 4.0 International
(CC BY-NC-SA 4.0)

* Obtener diferentes perspectivas sobre su
enfoque en la habitacion. Por ejemplo:
personas que tienen fuertes puntos de vista
opuestos, o que han experimentado esta
"funcion”, o que nunca la han encontrado
antes. Esto ayuda a generar mas riqueza en el
andlisis
También incluir:

(introduccién, tiempo de silencio, clasificacién de
afinidad y recopilacion).

Fase 2, Accién: Ordena los resultados en categorias
para ayudar a definir un plan de accioén (clasificacién
de acciones, votacién por puntos, discusién y fin). + La mision, vision y valores de su compaiiia
» Otras herramientas o documentos que

Considerar: soporten la reflexidn y las decisiones

» Silo haces de forma remota, divide en grupos
mas pequefios y usa una pared o pizarra
compartida para cada grupo. Elige una
herramienta que se adapte a la colaboracion en

tiempo real < Volver a lista de métodos

© 2021 Thoughtworks
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Canvas de Etica de
Datos

Por Open Data Institute

:Queées?

Una coleccion de preguntas, que tienen como objetivo impulsar las discusiones

para que los equipos consideren como se recopilaran, compartiran o utilizaran
los datos.

Busca:

o Encontrar un equilibrio entre el "miedo" y el "acaparamiento"” de datos
« Considera los impactos en las personas

o Fomentar la confianza y ser transparente

Resultado:
Produce una lista de acciones priorizada y asignada

¢Por qué utilizarlo?

Ayuda a identificar problemas éticos potenciales en el uso de datos y qué
acciones de mitigacién se pueden tomar.

¢Cudndo? Idealmente al inicio de un nuevo proyecto, pero aun util luego
¢Con Quién? La actividad es mejor para un grupo diverso.

< Volver a lista de métodos

©, C)

Mitigar riesgos Abrir

1-2 horas por
actividad

potenciales perspectivas
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ETH,CS

ENGAGEMEN

POSITIVE IMPACT

DECIDE

CREATE

STEWARD

0D NETWORY

ooo

M

Equipo
interdisciplinario

7
7
N\

ALimiavey®
NOILYAON

80100y gvuaN
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Nuestra perspectiva Canvas de Etica de Datos (continuacién)

« Documentar sus notas y acciones
« Completar el canvas en un grupo

con diversidad de personas
. Tener conciencia de cdmo la
dindmica podria impactar el

Data Ethics Canvas

2019-05

. .. " Limitations in . " Sharing data . " Ethical and ) " Rights around
ejercicio 5 . . data sources . . with others . . legislative context - . data sources
« Reuvisitar las respuestas y : T —
acciones regularmente : R

sin data

EXplOra mas: " Your reason for . " Positive effects . " Negative effects . " Mini

. . using data . . on people . . on people . . negative impact
https://theodi.org/wp-content/ ; : A A
uploads/2019/07/0ODI-Data-Ethics-
Canvas-2019-05.pdf

Who could:

Producido por el Open Data Institute.
Licenciado bajo una licencia Creative
Commons Attribution-ShareAlike 4.0 : A A ediodill 0 . Youractions
UK International License. : : . :

* Aro youroutinely bulding i thoughts, idoas
and consideratons of pecpl afected i your

* Wnatinformation or training might be neededto *
. help people understand data issues?

. Are systems, processes and resources avalable
for responding to data ssues that arse inthe
fong-term?.

Open Data Institute #DataEthicsCanvas theodi.org/tools ©

’ .
:;Como funciona?
Puedes empezar en cualquier Iugar en el 3. Cuando hayas completado el canvas, resalta
canvas y completar las secciones en los siguientes pasos y asegurate de que hay
cualquier orden. un responsable para cada accion.
1. Para cada seccion, tomate el tiempo para 4. Comparte notas acerca de la discusion mas
considerar sus respuestas. Ayuda anotarlos en ampliamente si puedes.

notas adhesivas y pegarlos a las secciones a
medida que avanza.
2. En donde puedas, comparte y discute sus

< Volver a lista de métodos
respuestas con otros.

© 2021 Thoughtworks
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< (]
Explorador Etico >
Por Omidyar Network 5
:(Quées?
Un conjunto de tarjetas que le ayudan a explorar las diferentes zonas de riesgo
que pueden surgir de su producto de software. Usando la metéfora de un
explorador y las zonas de riesgo como el terreno, imagina el paisaje actual en el FIELD
que reside tu propio producto o servicio y explora los peligros potenciales que GUIDE

podrian estar por delante. Es similar al SO Etico, por lo que ambos métodos
deben probarse y compararse.

« Utilizando metaforas e indicaciones para ayudarte a identificar areas : :
donde su producto tiene riesgos y las acciones que puedes tomar
para mitigarlos :

» Se puede utilizar en cualquier dominio ‘ (M\«[f\ :

EXPLORING THE
TECH RISK ZONES

Tools to help navigate the future impact
of today's tech

¢Por qué utilizarlo?

Alienta a pensar mas alla de los riesgos normales del proyecto al proporcionar
preguntas que abrirdn la discusién sobre la identificacién de cudles podrian ser
esos peligros y qué hacer a partir de entonces.

¢Cuando? Podria utilizarse en cualquier etapa de la entrega del producto, sin
embargo, cuanto antes se identifiquen los riesgos, mas facil sera mitigarlos.

¢Con quién? Debes incluir a los stakeholders de alto nivel durante las primeras
etapas de un proyecto, mientras que también se puede utilizar durante
cualquier etapa con un equipo multifuncional (dos o mas personas).

< Volver a lista de métodos

< ©, C)

Mitigar riesgos Abrir 1-2 horas por Equipo
potenciales perspectivas actividad interdisciplinario
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Nuestra perspectiva

Las tarjetas son una buena iteracién
de SO Etico, dando més orientacién
sobre cédmo aplicarlo. Ademas, las
imagenes y metaforas utilizadas son
adecuadas y alientan a las personas a
explorar el tema. Varios ejemplos
sobre cémo aplicar las cartas, ya sea
abordando solo o como actividades
grupales, dan un buen redondeo.

Herramienta producida por Omidyar
Network and Artefact.

Explora mas:

https://ethicalexplorer.org/
download/

© 2021 Thoughtworks

Explorador Etico (continuacién)

:Como funciona?

1. Comienza con un ejercicio de
calentamiento haciendo que cada
participante revise las tarjetas de
forma independiente, y luego
comparte con el grupo un ejemplo de
un producto que tiene un riesgo
potencial que podria ir bajo una o mas
de las zonas de riesgo.

2. Continta haciendo que los
participantes piensen en cuadl de las
zonas de riesgo podria caer el
producto o servicio. Pideles que
escojan hasta tres de las zonas

3. A continuacidn, elige la zona o zonas
principalmente elegidas por el grupo e
inicia una brainstorming utilizando las
indicaciones en el reverso de las
tarjetas.

4. Discute los resultados y pregunta al
grupo '¢Coémo podria esto afectar el
producto / servicio a lo largo del
tiempo? ¢Cual es el mas perjudicial?'

5. Decide cémo priorizar los problemas
votando por puntos: podrias preguntar
'sCual tiene los efectos mas
perjudiciales? ;Cudl es mas facil de
cambiar?'

6. Haz un brainstorming sobre cémo
mitigar esos problemas como grupo y
pasos hacia esas acciones.

< Volver a lista de métodos



https://ethicalexplorer.org/download/

< [ ]
SO Etico
Por Omidyar Network’s Tech and Society Solutions

’
¢Que es?
EthicalOS es un conjunto de herramientas para negocios, productos y
tecnologia para dar forma a la estrategia, el proceso y los valores de una
empresa, sus productos y servicios. Es similar a Ethical Explorer, por lo
que ambos métodos deben probarse y compararse.

Incluye:

» Una lista de verificacién de ocho zonas de riesgo

» 14 escenarios futuros para hacer las zonas de riesgo mas
tangibles

« Instrucciones sobre coémo utilizar zonas de riesgo y escenarios
en un contexto de taller

» Medidas estratégicas hacia la tecnologia ética
o Casos de uso personalizados

¢Por qué utilizarlo?

EthicalOS es un conjunto de herramientas de estrategia que
funciona mejor en una etapa de descubrimiento o asesoramiento
con los principales stakeholders del cliente involucrados.

Sin embargo, también puede utilizarse:

» Prepararse para un proyecto en cualquier fase (incluso ventas)
para articular preocupaciones y crear escenarios tangibles para
futuros indeseables.

» Acceder a las soluciones existentes y comprender las areas de
riesgo a las que prestar atencién

< ©, C)

Mitigar riesgos Abrir 2-4 horas para
potenciales perspectivas 3-5 zonas de
riesgo
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< Volver a lista de métodos
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Nuestra perspectiva SO Etico (continuacién)

» Incorpora la lista de verificacion en los
requisitos de disefio de su producto

« Distribuye tus principales preguntas a

sus lideres y asesores para obtener su

opinidn

Publica las preguntas en foros o

lugares donde se mantendran en la

Remember:

‘ ‘ When something of massive consequence happens that no one

mente predicted, we often say it was simply unimaginable. But the truth is, Addiction &
. nothing is impossible to imagine. When we say something was ‘Eh;l:gﬁf;m‘"e (('))
. ReCOlea recursos y busca eXpertOS en unimaginable, usually it means we failed to point our imagination in the

golllission Scenario 2: Are you ready for aworld in which ...

sus principales areas de riesgo para
informar su estrategia y disefio

—Jane McGonigal, Institute for the Future

Conversation bots have been trained to imitate specific

i i ifi e people, using data sets collected from public social media
* Revisa lalista de verlflcaC|on cada posts. These bots are deployed across social media networks,
vez que comience el desarrollo o email, and text messages in super-targeted, super-personalized
propaganda campaigns. They are highly effective in changing
planees escalar un nuevo opinions and driving action, as personalized messages
appearing to be from real friends, family, and favorite celebrities
producto 0 servicio are more influential than advertisements.
- o3}
’,
Explora mas:
. A : 2
www.ethicalOS.org (_Como funciona?
EthicalOS es una iniciativa de 1. Comienza eligiendo una tecnologia, producto o caracteristica en la que estés trabajando.

Omidyar Network’s Tech and Society

: 2. ldentifica las zonas de riesgo y las preguntas relacionadas con cada zona que sean mas relevante
Solutions Lab

para el equipo y la tecnologia que has elegido. Usa esta lista de verificacidon para comenzar con las
preguntas que debe hacerle al equipo.

https://omidyar.com/responsible-
technoloqgy-2/ 3. Usa las preguntas para iniciar conversaciones dentro del equipo u organizacion.

Pregunta: ";Como podemos comenzar a corregir o mitigar estos riesgos?"

Documenta y comienza a escribir acciones que luego podrian priorizarse. También considera en
esta etapa:

« ¢Cuales son las amenazas mads grandes o mas dificiles?

« Estrategias que podrian ayudar a mitigar

« ¢Quién necesita sumarse antes de seguir adelante?

< Volver a lista de métodos
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https://ethicalos.org/wp-content/uploads/2018/08/EthicalOS_Check-List_080618.pdf
https://www.ethicalOS.org
https://omidyar.com/responsible-technology-2/
https://omidyar.com/responsible-technology-2/

Modos deFallay a1

RPN
4 P Gsualo un partenie ya. | 2 o2
Analisis de Efectos
Por American Society for Quality (ASQ)
El sistema recomienda un 2 5 3 30

anuncio de automoévil a
alguien que no conduce

:Quées?

FMEA es un enfoque basado en el riesgo utilizado por disefiadores e ingenieros para

disefiar, construir y ejecutar sistemas mas resistentes y confiables. Utiliza descripciones

cualitativas y puntuacion cuantitativa para calcular la criticidad de la falla y la prioridad de

riesgo de posibles fallas (seguridad, privacidad, disponibilidad, rendimiento, ética) para el El sistema aumenta las tasas 5 3 1 15

andlisis y prevencion. Ayuda a identificar y prevenir fallos en multiples dominios. de interés para el usuario en
funcion del algoritmo

automatizado de calificacion
crediticia

¢Por qué utilizarlo?

Los seres humanos no somos muy buenos para enfrentar posibles catastrofes ni muy
creativos al considerar como las cosas que disefiamos podrian fallar. El proceso FMEA
ayuda a definir todos los posibles resultados "malos" y fallas potenciales y nos ayuda a
determinar la forma en que cada falla podria ocurrir para que podamos prevenirla.

¢Cuando? Cuando se estan desarrollando conceptos de productos o servicios y siempre que
sea necesario realizar cambios o decisiones. La ejecucidn inicial es de cuatro a ocho horas,
las actualizaciones son de aproximadamente dos horas. De moderado a dificil (requiere un
facilitador con experiencia)

¢Con quién? Todo el equipo (tecnologia, disefio, BA, QA, pymes); tres a seis es ideal, no mas < Volver a lista de métodos
de seis.

< © o

Mitigar riesgos Ejecucion horas Equipo
potenciales inicial por 4-8 horas interdisciplinario
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Nuestra perspectiva Modos de Falla y Analisis de Efectos (continuacion)
Es un método general que proviene
del sector de la ingenieria y sigue los
principios generales de muchas otras
herramientas (por ejemplo, el
modelado &gil de amenazas). Sin El sistema le recuerda a 3 2 7 42

.. un usuario un pariente ya
embargo, si bien los principios basicos fallecido
son una fortaleza, deben ajustarse
aln mas para trabajar en su propio
proceso y contexto. Existen i _

) i El sistema recomienda un 2 5 g 30
herramientas y plantillas, pero el anuncio de automovil a
lenguaje necesita actualizarse para alguien que no conduce
funcionar en el entorno de software.

Falla S P D RPN

, El sistema aumenta las 5 3 1 15
Explora mas: tasas de interés para el
i usuario en funcion del
https://asg.org/quality-resources/ algoritmo automatizado de

fmea brinda recursos descargables, calificacion crediticia

guias detalladas y ejemplos.

Originalmente producido y utilizado
por las Fuerzas Armadas de los
Estados Unidos y luego por la (:Cémo funciona?
Administracién Nacional de
Aerondutica y del Espacio de los
Estados Unidos (NASA), el método 2. Comprender las consecuencias de las fallas: el impacto que las fallas tienen en sus usuarios.
ahora cuenta con el apoyo de la
Sociedad Americana para la Calidad.

1. Definir posibles modos de fallo: describir cémo puede fallar el sistema.

3. lIdentificar las posibles causas y calificaciones: los posibles mecanismos por los cuales ocurren las
fallas y la probabilidad y detectabilidad de las fallas o causas.

4. Evaluar la criticidad y la prioridad del riesgo: identificar los disefios y controles apropiados para mitigar
o prevenir las fallas.

« Se puede hacer con un canvas de tipo mural y una hoja de calculo de Google Docs
» Parte de la comprensién del perfil de riesgo general de un sistema
» Esimportante usar indicaciones y ejemplos para facilitar el pensamiento en cada paso del camino.

< Volver a lista de métodos
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Canvas de Modelo
de Negocio En
Auge

Por Flourishing Enterprise Institute

:Queées?

El Canvas de Modelo de Negocio En Auge es una extensiéon del Canvas
de Modelo de Negocio. Amplia las conversaciones mas alla de la
factibilidad, viabilidad y conveniencia de un negocio, producto o
servicio para considerar también aspectos econémicos, sociales y
ambientales.

El canvas promueve la colaboracién con una amplia gama de
stakeholders y valores a través de 16 preguntas, lo que permite la
alineacion en las decisiones estratégicas clave y crear un lenguaje
comun.

¢Por que utilizarlo?
» Comprender los impactos econdmicos, sociales y ambientales mas
amplios al evaluar nuevas oportunidades de negocios, productos o
servicios

« Site sientes cdmodo trabajando con Canvas de Modelo de Negocio,
este Canvas es un poco mas complejo debido a su mayor alcance

"% ©,

Desvelar los valores Abrir
de los stakeholders perspectivas

28 Manual de tacticas de tecnologia responsable

¢Cuando? En las primeras etapas del ciclo de vida de su proyecto o producto

¢Con quién? El numero de personas que necesitaran participar dependerd en
gran medida de la complejidad y los posibles stakeholders que puedan verse
afectados. Se debe consultar tanto a los stakeholders internos como externos,
por ejemplo, clientes, grupos comunitarios y de defensa del medio ambiente.

< Volver a lista de métodos

) O)

@ M\
1-2 horas Stakehglders

inicialmente Senior
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Nuestra perspectiva

El Canvas de Modelo de Negocio En
Auge proporciona una herramienta util
para considerar y tener en cuenta los
posibles impactos econdmicos,
sociales y ambientales de una
empresa de manera integral.
Identificar e involucrar a todos los
stakeholders afectados para validar el
pensamiento podria ser el aspecto
mas desafiante de este método.

Explora mas:
http://www.flourishingbusiness.org/
the-toolkit-flourishing-business-
canvas/

© 2021 Thoughtworks

Canvas de Modelo de Negocio En Auge (continuacion)

Simon Robinson y Maria Moraes Robinson de Holonomics
desarrollando nuevos modelos de negocio en auge con
ejecutivos del sector energético en Brasil.

:Como funciona?

La herramienta se puede utilizar de manera similar al Canvas de Modelo de Negocio, y ayuda no solo a
centrarse en "hacer bien", sino también en "hacer el bien".
« El Canvas podria completarse inicialmente en un taller colaborativo de dos a tres horas. Luego se puede
madurar continuamente a través del experimento Lean y la validacién continua de los stakeholders

« Sirve como una herramienta clave para prototipar e iterar rapidamente en sus modelos de negocio

« El canvas permite a las empresas comenzar con sus valores fundamentales, esforzandose por ser
empresarios florecientes, y luego les permite disefiar y probar modelos potenciales

Un estudio de caso de Dear Green Coffee poniendo en préctica el Modelo de Negocio en Auge se puede
encontrar en este blog.

El Canvas de Modelo de Negocio en Auge fue creado por los miembros del equipo del Proyecto Flourishing Enterprise Innovation
Toolkit

© Antony Upward / Edward James Consulting Ltd., 2014 Todos los derechos reservados www.FlourishingBusiness.org Imagenes
utilizadas con permiso. Si usa el canvas, péngase en contacto con ellos para obtener licencias. Fotos del Taller © Holonomics,
www.holonomics.co.
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InterpretML

Por Microsoft Research

’
¢Quees?
InterpretML es una biblioteca de cddigo abierto que permite a los
stakeholders comprender y explicar las predicciones de los
modelos de aprendizaje automatico. Su objetivo es el
intercambio entre el poder predictivo y la explicabilidad.
InterpretML proporciona métodos de vanguardia (que se
extienden mas alla de LIME y SHAP) para desmitificar el
comportamiento de un modelo existente, ademas de construir
modelos nuevos y transparentes.

InterpretML: Local Explanation

. InterpretML: Anélisis de la Maquina de Refuerzo Explicable (EBM)
Capacidades de InterpretML:

» Construir modelos de 'caja de vidrio' que sean explicables

. oye
desde cero e incluso editables por expertos en el dominio (‘_POI' que utilizarlo?

« Los usuarios también pueden traer sus propios modelos de Para los desarrolladores y cientificos de datos, la interpretabilidad del aprendizaje
caja negra y realizar analisis de explicabilidad post hoc automatico es a menudo crucial para depurar modelos, garantizar predicciones

« Desarrollar explicaciones para el comportamiento general responsables e incluso proteger contra ataques adversarios. Para la gerencia y los
(global) del modelo, asi como predicciones individuales reguladores, estas herramientas ayudan a aclarar la confiabilidad del producto y
(locales) respaldan la auditoria para el cumplimiento normativo.

+ Profundizar en subconjuntos de predicciones y realice ¢Cuando? Especialmente vital para aplicaciones de alto riesgo (por ejemplo,
experimentos contrafacticos (hipotéticos) criticas para la seguridad o que afectan la desigualdad social).

« Incorporar marcos complementarios para la equidad de la A,

como Fairlearn y AIF360 ¢Con quién? Miembros del equipo con conocimiento de Python y contexto sobre

los datos.

< Volver a lista de métodos

< © o

Mitigar riesgos 1-2 horas por Equipo
potenciales actividad interdisciplinario
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https://fairlearn.org
https://aif360.mybluemix.net

Nuestra perspectiva
InterpretML hace que la IA
Responsable sea conveniente y
accesible para los stakeholders sin
conocimientos estadisticos
avanzados, sin dejar de ser
técnicamente rigurosa.

En particular, nos gustaria ver que los
modelos modernos de cajas de vidrio
pasen a la vanguardia, con la
esperanza de que el rendimiento y la
explicabilidad de la IA ya no tengan
gue ser necesariamente antiéticos.

Como la interpretabilidad puede ser
relevante para cuestiones de equidad,
recomendamos agregar profundidad a
sus andlisis e incluso mitigar
algoritmicamente la injusticia
mediante la integracién con marcos de
equidad como Fairlearn cuando
corresponda.

Herramientas Complementarias:
Fairlearn, IBM Al Fairness 360, PRESC,
Google What-If Tool

Explora mas:

https://interpret.ml

© 2021 Thoughtworks

Interpret ML (continued)

InterpretML: Investigar el impacto de una funcién (Ganancias de capital en este ejemplo) para predecir los
ingresos de un individuo. Las proporciones de muestra de datos también se muestran automaticamente para
cadaregla.

:Como funciona?
1. Sigue la guia de introduccién a InterpretML.

2. Considera comenzar con los modelos de caja de vidrio de InterpretML, como una Maquina de Refuerzo
Explicable (EBM). jAlgunos referentes han demostrado que los EBM son incluso comparables a los
modelos populares de alto rendimiento como XGBoost!

3. Alternativamente, trae tu propio modelo arbitrario y luego ejecuta explicadores de caja negra post-hoc
(por ejemplo, SHAP Kernel Explainer) para analizar el comportamiento del modelo.

Analiza explicaciones locales y globales.

5. Con el panel de control de InterpretML, realiza investigaciones hipotéticas de forma interactiva editando
puntos de datos y visualizando nuevos resultados y explicaciones.

InterpretML esta licenciado por Microsoft bajo la Licencia MIT

Andlisis e imagenes basadas en el Adult Income Dataset de Dua, D. y Graff, C. (2019). Repositorio de Aprendizaje Automatico de UCI
[http://archive.ics.uci.edu/ml]. Irvine, CA: Universidad de California, Escuela de Informacion y Ciencias de la Computacion. .
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Evaluacion de Matriz de Materialidad

:Quées?

La materialidad es el principio de identificar los problemas sociales, econémicos
y ambientales que mas importan a su empresa y a sus stakeholders. Una matriz

de materialidad ayudara con la visualizacion de los hallazgos y las apreciaciones
de una evaluacion de materialidad.

Una forma comun de organizar la matriz incluye trazar los temas econémicos,

sociales y ambientales considerando su importancia para los stakeholders
externos y su impacto en el negocio (stakeholders internos).

¢Por qué utilizarlo?

El ejercicio tiene como objetivo involucrar a los stakeholders para descubrir
cuan importantes son para ellos las cuestiones econdmicas, ambientales y
sociales especificas. Los conocimientos adquiridos se pueden utilizar para
guiar la estrategia y la comunicacién, y contar una historia de sostenibilidad
mas significativa.

¢Cuando? Puede ser particularmente valiosa al inicio de un nuevo proyecto o
producto, o puede usarse como una evaluacion recurrente, por ejemplo,
trimestral o anual.

¢Con quién? Los stakeholders y el equipo interfuncional interno. Ayuda a
proporcionar una vision holistica del impacto que tiene el negocio no solo en
un contexto econdmico, sino también en cuestiones sociales y ambientales.

< (©) o

Desvelar los valores Hasta 4 horas Equipo
de los stakeholders inicialmente interdisciplinario
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Matriz de Materialidad de UPS

24

Stakeholders
senior

< Volver a lista de métodos
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Nuestra perspectiva

La herramienta es mas valiosa cuando
la empresa puede obtener
informacion de los stakeholders
internos y externos.

Crea una lista de grupos de stakeholders
relevantes que puedan

proporcionar una perspectiva
significativa sobre la estrategia de
sostenibilidad de su empresa. Ten

en cuenta tanto los contactos internos
(es decir, el liderazgo ejecutivo, los

gerentes regionales, los empleados)
como los externos (es decir,

asociaciones comerciales, clientes
clave, ONG) para que puedas evaluar
una amplia gama de perspectivas en
toda la cadena de valor

Explora mas:

Guias detalladas disponibles
https://us.anteagroup.com/en-us/
blog/7-basic-steps-conducting-
successful-materiality-
assessment

https://www.stern.nyu.edu/sites/
default/files/assets/documents/
NYUSternCSBSustainabilityMateriality

-2019_0.pdf

© 2021 Thoughtworks

Evaluacion de Matriz de Materialidad (continuacion)

5 © Responsible sourcing © Climate and decarbonization
= © Humanrights
® Biodiversity ® Bottled waterand water stewardship © Changing consumer behaviors
@ Retailer relationships © Product packaging and plastic
. ® Geo-political and economic context @ Innovative business models
E} @ Product regulation/taxation @ Digital and technology
E’ @ Responsible marketing ® Competitiveness and productivity

A N L © Nutritional value of portfolio

@ Business ethics © Product quality and safety

® Community relations

Importance to stakeholders

©® Animal welfare @ Cyber security @ Talentattraction and retention
@ Acquisitions and investments

® Zerowaste

Moderate

@ Diversity and inclusivity

® Accessible nutrition

@ Pension management @ Data privacy

Negligible

Negligible Moderate Significant Major

Impact on Nestlé's success - internal stakeholders

@ People and pets @ Communities @ Planet @ Maximizing long-term value

Matriz de Materialidad de Nestlé

:Como funciona?

1. Comienza a identificar los stakeholders internos y externos que puedan proporcionar una perspectiva
significativa sobre la estrategia de sostenibilidad de la empresa.

2. ldentifica y prioriza qué indicadores sostenibles deseas utilizar. Por ejemplo: Econdmico (como,
ganancias, ingresos, volumen de negocios de la empresa); Social (como, estadisticas laborales, impacto
en la comunidad) y ambiental (como, consumo de agua, gestion de desechos).

3. Disefia tu Encuesta de Materialidad. Los stakeholders calificaran la importancia e impacto de cada
indicador sostenible en una escala numérica (por ejemplo, 1-5 o 1-10).

4. Inicia tu encuesta y comienza a recopilar informacion.
5. Crea la Matriz de Materialidad basada en las respuestas de la encuesta.
6. Comparte tus resultados y pon los conocimientos en acciones.
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https://www.nestle.com/csv/what-is-csv/materiality

E Strategia Re Sponsable Responsible Digital Metrics

Responsible Strategy

Por Doteveryone (ahora Open Data Institute)

:Quées?

Siete preguntas que se pueden utilizar como punto de partida para la toma de decisiones y el
establecimiento de objetivos que acercaran su comportamiento organizacional, de equipo o
de producto a los valores que desea mantener. Facilita como los valores podrian convertirse
en reales, traduciéndolos en principios y KPI medibles y verificando las consecuencias
imprevistas.

Un cuestionario util que puede crear bloques de construccién fundamentales para otras
metodologias de descubrimiento y entrega como Lean Value Tree u OKR.

¢Por qué utilizarlo? TECHTRANSFORMED

Comprender, articular claramente y comprometerse con los valores de su organizacion es el
primer paso para una mejor planificacién empresarial y métricas mas responsables. Los
principios y los KPI pueden proporcionar una guia para la responsabilidad colectiva de
aquellos dentro de la organizacién por los productos que ponen en el mundo.

Start with values

¢Cuando? Inicio del proyecto (por ejemplo, complemento a la sesién de visidon y mision
normal)

¢Con quién? Equipo y gestién

Utilizalo como punto de partida para la toma de decisiones y el establecimiento de objetivos
para acercarte a los valores que deseas mantener en la organizacién o proyecto.

RMED

by: doteveryone

< Volver a lista de métodos

¢ (©) A o2

Desvelar los valores Equipo Stakeholders
de los stakeholders interdisciplinario senior
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Nuestra perspectiva Estrategia responsable (continuacién)

o Crea una comprension profunda de . .
los principios y valores ¢Como funciona?

organizacionales subyacentes , . . . .
. e 1. Lo mas probable es que se integre
» Pionero para una mayor facilitacion P s g g Respon5|ble Dlglta[ Metrics
o en la fase de inicio o

. ldentificar KPI que conecten el

progreso en la visién con el valor 2. Hacer entrevistas individuales o Your vision a

. . PR " " : organisation.

« Es bueno incluirlo al principio del dar como "tarea" al equipo forthe colled Responsib[e Strategy

proceso, asi como con los the organisat

3. Recopilar respuestas en sesién h 0
stakeholders clave | id the world.
« Ten en cuenta que el formato de grupal 'y consoliaar Principles provid Understanding, clearly articulating, and
q in-an organisatio committing to your organisational values is the
pregunta abierta debe estar 4. Documentar y hacer transparente S\{t?rfgt;'l;'?gnchz first step to bettgr business planning and more
mas alla en el proyecto para are accomplishiry :
estructurado y condensado. 3s alla proy p responsible metrics
. . Below are questions that can be used as a starting point for
SUStentar Ias deC|$|0ne$ Does your decision-making and objective setting that will move your
1 articulate t organisational, team or product behaviour closer to the
5. Revisién a mitad del proyecto. values you want to uphold.

2 What are th ©  What do you value most?

Ao purpose, or|
Xp Ora maS. decisions? Start internally, and pragmatically. This might be your craft, your ability to innovate,

your colleagues and collaborators, the investment, or the opportunity you have

H o 0 values, whaf
H Oja de pregu ntas: htt RS And externally, what do you work the hardest to maintain? This might be trust,
sustainability, reliability, or security. Or it might be reputation, profit margin,
i
www.tech-transformed.com/ 3 From what opene
values into How do these translate into values for your organisation that you can tell
download/1008/ stories around?
O Howdo ©  What behaviours do you value?
Revisa tus valores y métricas https:// (what ard What are the acjectives that describe the ways you o your team achieve things
when you're at your best?
www.tech-transformed.com/ O Whatwo What do you Lok fo and champion n others?
Strateg Y/ O Who do you value most?
O How will

‘Who is most important to you —is it your shareholders, investors or stakeholders,

. successft your workforce, your customers or your clients?
PrOd UCIdo por DOteveryone (a hora If it's your customers or clients, then be specific about which segment: is it the most
. . vulnerable, the most engaged, or the most profitable?
mantenido por el Open Data InStItUte) 0 When you need to compromise, who do you feel comfortable benefitting, and who
do you feel comfortable disadvantaging?
Atribucion No Comercial ShareAlike O What value do you create?
4.0 Internacional (CC BY-NC-SA 4.0); Yo e o s s o you YalLe, e You need o askwh: benefi

TECHTRANSFORMED

< Volver a lista de métodos
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Cartas de Tarot de Tecnologia

Por Artefact

THE
FORGOTTEN
*

When you picture your
user base, who is
excluded? If they used
your product, what would
their experience be like?
Who: in"g

:Queé es?

Cartas de Tarot de Tecnologia son un ejercicio de brainstorming para
alentar a los creadores a pensar en los verdaderos resultados que la
tecnologia y los productos pueden crear, desde consecuencias imprevistas S CR, e
hasta oportunidades para un cambio positivo. Cada tarjeta contiene una

provocacion, que cubre temas como:

Uso. ;Cémo podria su producto afectar los habitos culturales y las
relaciones?

¢Cémo podria su producto ser utilizado de maneras (o por personas) que no
ha considerado?

Equidad y acceso. ;Qué usuarios estan excluidos? ;Cémo seria su
experiencia?

Escala e interrupcién. ; Como seria usar su producto "demasiado"? ;Qué
cambiarias si tu cliente fuera la Madre Naturaleza?

¢Por qué utilizarlo?

Para ampliar su pensamiento sobre el impacto que su producto / tecnologia
puede tener desde diferentes perspectivas, para impulsar a los equipos a
tomar decisiones intencionales.

¢Cuando? Esta herramienta seria excelente en las primeras etapas de la
ideacion del producto (por ejemplo, durante la concepcién). También podria
usarse a nivel 'de concepcion' y 'épico’.

¢Con quién? Incluye a todo el equipo, incluidos los stakeholders. < Volver a lista de métodos

© © e

Abrir 1-2 horas por Equipo
perspectivas actividad interdisciplinario
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Nuestra perspectiva

Es una sesion corta, facilmente
posible, y las cartas proporcionan una
buena gama de provocaciones. A
veces las cartas podrian funcionar con
mas claridad, pero hacen bien para
desencadenar conversaciones.
Asegurate de que haya un equilibrio
entre los "peores escenarios" y las
"buenas oportunidades", a pesar de
que las cartas "malvadas" como
Backstabber parecen generar mas
pensamiento y conversacion.

Explora mas:
(tarjetas disponibles)
http://tarotcardsoftech.
artefactgroup.com/

Producido por Artefact.

© 2021 Thoughtworks

Cartas de Tarot de Tecnologia (continuacién)

’ °
:Como funciona??
Este es un ejercicio de brainstorming, destinado a generar conversacién para que los equipos
piensen en un panorama mas amplio y a largo plazo sobre los productos que lanzan al mundo.

1.
2.

Descarga e imprime las tarjetas.

Divide en grupos mas pequefios: dividimos las cartas entre los grupos por tema.

Elige una tarjeta y léela al grupo: la tarjeta contiene una provocacién para ayudar a los equipos
a ver un producto desde diferentes perspectivas.

Discute las preguntas que planteas, tomando notas (jpara repeticién!)

Comparte con un grupo mas amplio y recuerda capturar cualquier accidn de la discusion

Es posible que desee considerar:

Dividirse en grupos pequefios y mantener una discusién
de repeticién

¢Como tomaras medidas basadas en sus hallazgos? Haz
un plan

Elige las cartas mas relevantes y haz una inmersion
profunda

¢Cbémo podrias aplicar esto?

Durante el proceso de disefio o creacién de imagen

Para estrategias o nuevas ideas, especialmente durante
los sprints de disefio

Brainstorming sobre las consecuencias negativas
Pensamiento fuera de la caja / fuera de lo comun
Notar puntos ciegos

Identificacion de casos/comportamientos extremos

Taller en el Grupo Humane Tech Berlin

< Volver a lista de métodos
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Consecuencias
Imprevistas

Por Hyper Island

:(Quées?

En este taller, los grupos examinan las consecuencias imprevistas de las nuevas
tecnologias y las utilizan para inspirar posibles oportunidades de negocio. El taller se
basa en la idea de "consecuencias imprevistas" como punto de partida para generar
ideas. Mira mas alla de la comprensién comun de las nuevas tecnologias, desafiando a
los participantes a descubrir un potencial inesperado y cdmo podria aprovecharse. Por
ejemplo, Instagram fue creado como un album de fotos virtual para teléfonos
inteligentes, pero a través de la conexiéon humana entre las personas que lo usan, tiene el
potencial de afectar algo tan profundo como nuestro proceso de duelo y curacién, como
muestra un ejemplo reciente de este escritor viudo.

¢Por qué utilizarlo?

Utiliza esta herramienta para demostrar lo que sucede cuando los productos no se
fabrican de manera responsable. Esta herramienta convencera a tu equipo de considerar
la ética, crear un sentido de urgencia para observar areas potenciales en sus soluciones y
hacer de la ética una prioridad en su organizacion.

< Volver a lista de métodos

© © A

Abrir 1-2 horas por Equipo
perspectivas actividad interdisciplinario
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https://www.nbcwashington.com/news/local/griefstagram-could-be-the-future-of-mourning-on-social-media/29415/

Nuestra perspectiva

Puedes realizar este taller para
descubrir algunas de las posibles
ramificaciones de tu nuevo plan de
negocios o idea.

Para hacer eso, en el paso dos, omite la
lista de nuevas tecnologias o negocios,
y explica tu solucidn al grupo, incluidos
los desafios identificados.

Después de este taller, surgen muchos
patrones con respecto a cémo la
tecnologia o los negocios pueden dafiar
potencialmente a la sociedad. Los
participantes generalmente reflexionan
sobre su nuevo modelo de negocio,
pero no sobre las consecuencias
imprevistas de ellos. Como no hay
muchas herramientas que pongan esta
discusion en primer plano,
particularmente en relacién con los
modelos de negocio, esta es una gran
ventaja

Explora mas:
http://toolbox.hyperisland.com/

unintended-consequences

Producido por Hyper Island.

© 2021 Thoughtworks

Consecuencias Imprevistas (continuacién)

:Como funciona??

1.

Comienza organizando el equipo en pequefios grupos de tres a cinco. Introduce el propésito de la
actividad compartiendo un ejemplo o haciendo que los grupos compartan el suyo propio, relatando
historias sobre consecuencias imprevistas en la tecnologia.

Da a los grupos cinco minutos para crear una lista de al menos cinco nuevas tecnologias o negocios,
como Netflix, Instagram, Google Maps, etc. Para agregar un nivel de desafio, haz que los participantes
enumeren solo las tecnologias ampliamente utilizadas por grupos demograficos que no sean los suyos.
Escribelos en post-its (uno por post-it).

A continuacién, pide a los participantes que hagan un brainstorming: para cada una de las nuevas
tecnologias o negocios, deben especular sobre al menos tres consecuencias imprevistas. Por ejemplo, se
suponia que Netflix era un servicio de transmision facil y conveniente, pero ha llevado a nuevos
comportamientos como "maratones”. Anima a los participantes a pensar creativamente y haz hincapié en
gue no hay respuestas correctas. Pideles que los escriban en post-its (uno por post-it). Después de 10
minutos, pide a cada grupo que comparta sus ideas.

En grupos mas pequefios, para cada una de las consecuencias imprevistas, sugiere un nuevo modelo de
negocio posible. Por ejemplo, Netflix podria inventar un nuevo modelo de negocio en el que los usuarios
puedan ver programas de forma gratuita si solo ven un episodio cada dia, o pagar una prima por su
comportamiento compulsivo. Al idear, da la bienvenida a todas las ideas, ya que no hay malas ideas.
Después de 12 minutos, pide al grupo que retina y comparta sus nuevos modelos de negocio mas
interesantes con el grupo.

Pide a los participantes que reflexionen sobre el nuevo modelo de negocio mas inesperado y el mas
viable y por qué. También pueden reflejar lo que este ejercicio les ensefid sobre la ideacion y los nuevos
modelos de negocio

< Volver a lista de métodos
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Continuando el Viaje
de la Tecnologia
Responsable

Hay muchos mds enfoques y métodos de los que hemos
cubierto en profundidad. Aqui, mostramos algunos de
ellos.
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Enfoques Prometedores

Pensamiento de Polaridad

La mayoria de la practica ética conducira a tensiones entre valores en competencia. Estas
polaridades (a veces también llamadas problemas perversos, problemas complejos, dilemas,
paradojas, tensiones, etc.) no se pueden resolver como un "problema" convencional, es decir,
descubriendo cual de las dos opciones es la "solucion" y luego seguirla. En cambio, deben
gestionarse de una manera "diferente". Los métodos y mentalidades basados en Gestién de la
Polaridad, que Barry Johnson popularizé en los afios noventa, pueden ayudar con esto.

Explora mas:
Polarity Thinking* Resumen del Mapeo de polaridad por Neesa Sweet
http://braidedrivergroup.com/wp-content/uploads/2011/04/Polarity-Thinking-Overview.pdf

Barry Johnson (2014). Gestion de la Polaridad: Identificacion y Gestion de Problemas
Irresolubles. Prensa HRD.

Pensamiento de Polaridad en la Practica — Aprovechando la Diferencia para la Innovacién por
Coreative https://www.wearecocreative.com/pot-of-gold
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Enfoques Prometedores

Guia de Diserio Humano

La Guia de Disefio Humano del Centro de Tecnologia Humana explora cémo podemos construir
tecnologia que no nos explote, sino que nos apoye. Una hoja de trabajo para ayudarte a tomar
medidas significativas hacia el disefio de un producto mas humano e identificar dénde invertir
en una comprensién mas profunda de la naturaleza humana producird mas beneficios. Te guia
a través de una evaluacion de las seis sensibilidades humanas y te ayuda a tomar medidas con
tu equipo. Tiene dos paginas, una para evaluar el estado actual de su producto y otra para
idear.

Si bien la hoja de trabajo no es la respuesta a todos los problemas, el campo en torno al disefio
humano es un campo importante que hace que uno sea mas consciente de cdmo queremos
definir nuestra relacién con la tecnologia.

Explora mas:

https://humanetech.com/designguide/

Humane by Design (https://humanebydesign.com/) proporciona un recurso que brinda
orientacion para disefiar productos digitales éticamente humanos a través de patrones
centrados en el bienestar del usuario.
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Enfoques Prometedores

Diseno Especulativo/Provocaciones

Esto es especialmente interesante para los disefiadores. Normalmente, el disefio y los disefiadores
son solucionadores de problemas, enfocados en hacer que un producto sea mejor o mas hermoso,
o para hacer un proceso mas eficiente, pero aqui, en lugar de resolver problemas, los plantean.

El disefio se utiliza para imaginar cémo ese futuro podria ser completamente diferente, para hacer
que los escenarios sean experimentables que ayuden a iluminar (o hacer visibles) los problemas
morales, éticos, politicos y estéticos. ¢ Como funciona esta idea para un hombre negro? ¢Una
mujer blanca? ¢Para un nifio en silla de ruedas? ¢Para una familia muy rica, o una de bajos
ingresos? ¢A quién mas le va a tocar esta innovacién?

Explora mas:
https://uxplanet.org/can-speculative-design-make-ux-better-design-trend-4-4-
ce8d13148e5d
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Enfoques Prometedores

Bracketing

El bracketing es un método utilizado en la investigacion cualitativa para mitigar los efectos
potencialmente perjudiciales de sus presuposiciones, sesgos, suposiciones, teorias o
experiencias previas.

Este método también se puede utilizar durante el proceso de desarrollo. Los disefiadores y
desarrolladores toman notas, como los registros de decisidén de arquitectura (ADR), cada vez que
sienten que uno de sus propios sesgos podria haber influido en su decisidn. Dicha lista se puede
utilizar mas tarde para una discusién mas amplia, asi como para verificar y alterar los resultados
algoritmicos.

Explora mas:
https://www.researchqgate.net/publication/257924681_Bracketing_in_Qualitative_ Research
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Enfoques Prometedores

Metodologia de diseno participativo

Los ejemplos anteriores han sido en su mayoria herramientas, mientras que el disefio
participativo es mas una metodologia y una filosofia de cdmo disefiar. La conclusion principal es
que los participantes estan mucho mas involucrados, mas que solo preguntarles qué quieren, en
DP los usuarios son propietarios del contenido y el proceso. Esto reconoce que los usuarios son
los expertos, somos facilitadores ayudandoles a obtener sus respuestas y, en Ultima instancia,
deberian tener mas poder en el disefio de productos.

Explora mas:

https://en.wikipedia.org/wiki/Participatory_design
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Otros enfoques emergentes
para explorar

Nuestra guia no es una lista definitiva, y hay un nimero creciente de métodos y herramientas disponibles.
Contintia tu viaje de desarrollo tecnoldgico responsable y ético explorando estas herramientas y recursos
adicionales.

Haz clic en los enlaces para explorar

Al Blindspot Cards de MIT Media Lab — identificacion de puntos ciegos
durante la planificacién, construccién e implementacion de un producto de
IA

Al Ethics Cards de IDEO — una coleccién de preguntas, métodos y
ejemplos que ayudan a los equipos interdisciplinarios a mantenerse
centrados en el ser humano

Bracketing in research — utilizado en la investigacion cualitativa para
mitigar los efectos potencialmente perjudiciales que pueden manchar el
proceso de investigacion

Ethics Canvas del Centro ADAPT para la Tecnologia de Contenidos Digitales
— adaptado del Canvas de Modelo de Negocio de Alex Osterwalder

Equity-Centered Community Design Field Guide de Creative Reaction Lab
— un proceso de resolucion de problemas centrado en la equidad con
enfoque en la co-creacion con la comunidad

Futures Wheel de Jerome C. Glenn — Brainstorming sobre los efectos
terciarios no deseados o imprevistos de un producto

Inverted Behaviour Model de Katherine M. Zhou — invertir el
modelo de comportamiento de BJ Fogg disefiando para el
comportamiento no deseado

Ethical and Rights-Based Al Approaches de BKC for Internet &
Society — un mapa de los diversos principios y directrices de IA

Needs & Collateral de Katherine M. Zhou — ayuda a identificar
colaterales negativos y efectos secundarios indeseables para
los usuarios

Privacy by Design de Ann Cavoukian — pide que la privacidad se
tenga en cuenta a lo largo de todo el proceso de ingenieria/
disefio

Green Patterns: Helping Users Make More Sustainable Choices
de Tim Frick

Systemic Design Framework de UK Design Council



https://aiblindspot.media.mit.edu
https://www.ideo.com/post/ai-ethics-collaborative-activities-for-designers
https://www.youtube.com/watch?v=4D8RSnX90yU
https://www.ethicscanvas.org
https://www.creativereactionlab.com/our-approach
https://en.wikipedia.org/wiki/Futures_wheel
https://www.designethically.com/bj-fogg
https://cyber.harvard.edu/publication/2020/principled-ai
https://www.designethically.com/consideration-cards
https://medium.com/golden-data/what-is-privacy-by-design-pbd-9a3e4d96536a#:~:text=Privacy%20by%20design%20(PbD)%20is,business%20practices%2C%20and%20physical%20infrastructures.
https://www.mightybytes.com/blog/green-patterns-sustainable-user-choices/
https://www.designcouncil.org.uk/resources/guide/beyond-net-zero-systemic-design-approach

Lecturas adicionales

Los siguientes recursos en linea ofrecen perspectivas mas valiosas en el campo de la
tecnologia responsable y ética, y muchas cosas para reflexionar.

Haz clic en los enlaces para explorar

« Ethical and Rights-Based Al Approaches de BKC for Internet &
Society — un mapa general de los enfoques de Etica IA

o |EEE Ethically Aligned Desiqgn: Prioritizing Human Wellbeing with
Autonomous and Intelligent Systems

e Guide to Responsible tech: How to Get Involved & Build a Better
Tech Future de All Tech is Human

Reconocimientos

Este libro no habria sido posible sin el trabajo, la riqueza de conocimientos y la
experiencia de muchas personas, organizaciones y socios, gracias.

Ademads, nos gustaria agradecer a todos en Thoughtworks que discutieron,
probaron, agregaron y revisaron Responsible Tech Tools y la documentacién que
las rodea. Esta es realmente una coleccidn de experiencias de muchas personas,
jgracias a todos!
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Mozilla

The Business Case for Al Ethics de All Tech is Human

Una Lista general de lectura ética y humana-
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https://alltechishuman.org/the-business-case-for-ai-ethics
https://technological-simplicity.com/the-only-human-tech-reading-list-ever-9ccb6298890d

Continuar la conversacion

Si has probado alguna de estas herramientas, nos encantaria
saber como te fue. Envianos un correo electronico, o utiliza el
formulario para sugerir otro método que creas que
deberiamos incluir aqui. Si necesitas ayuda, o tienes
preguntas, estaremos encantados de preparar un taller para
ayudarte de una manera mas personalizada, nuestro objetivo
es apoyar y catalizar aun mas los éxitos en este campo.

Contactanos por correo electronico:
RTteam@Thoughtworks.com

Utiliza este formulario para enviar otro método o herramienta.

thoughtworks
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